Mittelstand 4.0  Betrieb 40

Kompetenzzentrum |
Chemnitz machen!

Recht

behalten!

Nachgelesen

KI-Trainingsdaten schitzen

Michael Ratze

Geférdert durch:
Mittelstand- @ AR | furemiiserom
und Energie
Digital



2 | Nachgelesen »KI-Trainingsdaten schiitzen«

Far die Entwicklung und Optimie-
rung eines Kl-Systems werden eine
Vielzahl an Daten bendtigt. Oft genu-
gen reine Rohdaten nicht, sondern
es sind entsprechend aufbereitete
KI-Trainingsdaten erforderlich. Deren
Generierung bindet wirtschaftliche
Kapazitaten, weshalb sich die Frage
nach ihrem maoglichen Schutz stellt.

In dieser Ausgabe unserer Nachgele-
sen-Reihe erfahren Sie:

@ Was KI-Trainingsdaten sind,
@ welcher Wert ihnen zukommt sowie

@ welche rechtlichen Méoglichkeiten
existieren, diese Daten zu schitzen.

Was sind KI-Trainingsdaten?

Der allgemeine Lebenszyklus eines
KI-Systems verlauft regelmaRig der-
gestalt, dass zunachst Rohdaten zu
Trainingsdaten veredelt und anschlie-
Rend in die Kl-Komponente eines
Gesamtsystems eingepflegt werden.

Abb. 1: Allgemeiner Lebenszyklus von KI-Systemen'

Veredeln bedeutet, entsprechende
Daten auszuwahlen und zu ordnen
oder zu sortieren und zur Verfigung
zu stellen. Eine quantitativ und quali-
tativ hochwertige Grundlage an Trai-
ningsdaten ist entscheidend fur den



Erfolg der KI-Komponente und damit
des Gesamtsystems. Die Samm-
lung von Rohdaten und die darauf-
folgende Veredelung zu Trainingsda-
ten kann sehr aufwendig sein. Daher
ergibt sich auch deren wirtschaftli-
cher Wert. Die Unternehmen inves-
tieren Zeit und Geld in die Veredelung
der Rohdaten zu Trainingsdaten und
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mochten haufig nicht, dass Konkur-
renten sich dieser bedienen und so
ihrerseits den wirtschaftlichen Auf-
wand fur den Betrieb eines solches
Systems minimieren kdénnen. Daher
und aufgrund der Rolle von Trai-
ningsdaten fur KI-Systeme stellt sich
die Frage, ob Trainingsdaten rechtlich
geschutzt werden kénnen.

KI-Trainingsdaten rechtlich schiitzen

Der gegenwartigen Rechtslage ent-
sprechend kommen hierfur der
urheberrechtliche Schutz der Dar-
stellungen wissenschaftlicher oder
technischer Art, der Datenbank-
und Computerprogrammschutz, der
wettbewerbsrechtliche Leistungs-
schutz und das Geschaftsgeheimnis
in Betracht.

1. Schutz als Darstellung
wissenschaftlicher oder
technischer Art

§ 2 Abs. 1 Nr. 7 UrhG (Urheberrechts-
gesetz) schutzt die Darstellungen
wissenschaftlicher oder technischer
Art, wie Zeichnungen, Plane, Karten,
Tabellen und plastische Darstellun-
gen. FUr einen Schutz genugt bereits
die Darstellung einfachster wissen-
schaftlicher Erkenntnisse.? Eine Auf-
zahlung bloRer Fakten gentigt regel-
maRig nicht.®> Denn Werke im Sinne

des Urheberrechts mussen Merk-
male einer personlich geistigen
Schopfung aufweisen, § 2 Abs. 2
UrhG. Hier muss der Einzelfall und
speziell der Prozess der Veredelung
betrachtet werden. Erschopft sich
die Veredelung in der bloRBen Zusam-
menstellung einzelner Daten, selbst
wenn dies groRe Mihe und erhebli-
chen Zeitaufwand bedeutet, ist ein
Schutz wohl zu verneinen.* Werden
die Rohdaten durch die Veredelung
jedoch dergestalt aufbereitet, dass
sie eine innovative Einteilung, Anord-
nung oder Art der Sammlung dar-
stellen, kann die notwendige Schop-
fungshohe erreicht sein.> Dann ware
der Schutz durch das Urheberrecht
gegeben.

2. Schutz als Datenbank

Ein Schutz der Trainingsdaten als
Datenbank kann als sog. Datenbank-
werk gem. § 4 Abs. 2 UrhG oder als
sog. sui-generis-Schutz (,(nach)
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eigener Art") gem. 88 87 a ff. UrhG
erfolgen. Beide Schutzmoglichkei-
ten stellen auf den gleichen Daten-
bankbegriff ab. Sie unterscheiden
sich lediglich darin, dass 8§ 4 Abs. 2
UrhG eine personlich geistige Schop-
fung erfordert und 88 87 a ff. UrhG
wesentliche Investitionen fur die
Beschaffung, Uberprifung oder Dar-
stellung der unabhangigen Elemente
verlangt. Datenbanken sind dem-
nach jede Sammlung von Werken,
Daten oder anderen unabhangigen
Elementen, die systematisch oder
methodisch angeordnet und einzeln
mit Hilfe elektronischer Mittel oder
auf andere Weise zuganglich sind.®

Die personlich geistige Schopfung fur
den Schutz nach § 4 Abs. 2 UrhG, ver-
gleichbar dem Schutz nach § 2 Abs.
2 UrhG, lieRe sich mit hinreichen-
der Innovation der Einteilung, Anord-
nung oder Art der Sammlung beja-
hen. Die fur den Schutz nach § 87a
ff. UrhG erforderlichen wesentlichen
Investitionen sind grundsatzlich weit
zu verstehen. Erfasst sind nicht ledig-
lich finanzielle Investitionen, sondern
auch der Einsatz von Zeit, Arbeit und
Energie.” Dies trifft auf denjenigen
zu, der die Rohdaten zu Trainings-
daten veredelt und verspricht einen
entsprechenden Schutz.

3. Schutz als Computer-
programm
Als dritte Moglichkeit kommt der

Schutz der Trainingsdaten als Com-
puterprogramm gem. § 69 a ff. UrhG

in Frage. Danach sind Computerpro-
gramme im Sinne des Gesetzes Pro-
gramme in jeder Gestalt, einschliel3-
lich des Entwurfsmaterials. Den
Begriff greift auch die DIN 44300
auf und beschreibt ihn als ,eine
zur Losung einer Aufgabe vollstan-
dige Anweisung zusammen mit allen
erforderlichen Vereinbarungen”.®
Computerprogramme werden dem-
nach sehr weit gefasst. Geschutzt
sind etwa Betriebssysteme, Anwen-
dungsprogramme, Hilfsprogramme,
Suchmaschinen, E-Mail-Software,
Software-Agenten oder Route-Soft-
ware. Dennoch fallen Trainingsda-
ten als blolRe Datensammlung, da sie
selbst keine Befehls- oder Steueran-
weisungen an eine andere Kompo-
nente enthalten, wohl nicht darun-
ter.?

4, Schutz als wettbe-
werblicher Leistungs-
schutz

Eine weitere Schutzmoglichkeit kann
das Wettbewerbsrecht bieten, spe-
ziell der erganzende wettbewerbs-
rechtliche Leistungsschutz gem. 8 4
Nr. 3 UWG (Gesetz gegen den unlau-
teren Wettbewerb). Zweck dieser
Norm ist es, Unternehmen vor der
Ausbeutung von ihnen geschaffener
Leistungen mittels unlauterer Mit-
tel oder Methoden durch einen Mit-
bewerber zu schitzen.'® Es kann die
Gefahr bestehen, dass sich ein Mitbe-
werber der Trainingsdaten bedient,
um sein eigenes KI-System zu trainie-



ren.' Voraussetzung ist u. a. aber,
dass die Trainingsdaten eine wett-
bewerbliche Eigenart ausweisen.'?
Eine solche konnte angenommen
werden, wenn die konkrete Ausge-
staltung oder bestimmte Merkmale
der Trainingsdaten geeignet sind,
die interessierten Verkehrskreise
auf ihre betriebliche Herkunft oder
ihre Besonderheiten hinzuweisen.
Far den bloBen Trainingsdatensatz
durfte dies nur schwerlich moglich
sein.” Denkbar waren solche Aus-
gestaltungen und Merkmale eher fur
die KI-Komponente oder das Gesamt-
system, welche sich von anderen
Losungen durch ihre Funktionalitat
abheben kénnen.

5. Schutz als Geschdfts-
geheimnis

Trainingsdaten kénnen ein
Geschaftsgeheimnis gem. 8 2 Nr. 1
GeschGeh  (Geschaftsgeheimnisge-
setz) sein. Daflr sind drei Vorausset-
zungen zu erfullen. Es muss sich um
eine geheime Information handeln,
die von wirtschaftlichem Wert ist und
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Gegenstand geeigneter Geheimhal-
tungsmaBnahmen ist. Der Begriff
der Information wird vom Gesetz-
geber und der juristischen Litera-
tur sehr weit verstanden. Erfasst
sein sollen etwa Herstellungsverfah-
ren, Kunden- und Lieferantenlisten,
Geschaftsstrategien, Unternehmens-
daten, Marktanalysen, Prototypen,
Formeln und Rezepte.'® Man kénnte
Informationen auch schlicht als Wis-
sen um eine Tatsache definieren.
Trainingsdaten bzw. deren Zusam-
menstellung lassen sich als solche
Information begreifen. Ihnen kommt
auch ein wirtschaftlicher Wert der-
gestalt zu, dass lediglich das entwi-
ckelnde Unternehmen seine KI-Kom-
ponente damit trainieren kann und
- wie bereits erwahnt - deren Erstel-
lung teils mit einem erheblichen
Arbeitsaufwand einhergeht. Letztlich
sind angemessene Geheimhaltungs-
malnahmen zu ergreifen, also ein
Tatigwerden auf Seiten des Unter-
nehmens. Diese Mallnahmen kon-
nen faktischer oder rechtlicher Natur
sein.” Fehlen entsprechende MaR3-
nahmen, kann der Schutz durch das
GeschGeh entfallen.®
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Fazit
Trainingsdaten lassen sich Uber
unterschiedliche Wege schutzen.

Namentlich durch das Urheber-
rechtsgesetz als Darstellung wissen-
schaftlicher oder technischer Art
gem. 8 2 Abs. 1 Nr. 7 UrhG, als Daten-
bank gem. § 4 Abs. 2 UrhG und dane-

ben gem. 88 87a ff. UrhG und letztlich
Uber das Geschaftsgeheimnisgesetz.
Als nicht zielfiUhrend stellte sich der
Schutz als Computerprogramm gem.
8§ 69a ff. UrhG und der wettbewerb-
liche Leistungsschutz gem. § 4 Nr.
UWG heraus.
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Weitere Informationen

Das Mittelstand 4.0-Kompetenzzentrum Chemnitz gehort zu Mittelstand-Digital. Mit Mittelstand-
Digital unterstitzt das Bundesministerium fur Wirtschaft und Energie die Digitalisierung in
kleinen und mittleren Unternehmen und dem Handwerk.

Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen tber die Chancen und Heraus-
forderungen der Digitalisierung. Die geforderten Kompetenzzentren helfen mit Expertenwissen,
Demonstrationszentren, Best-Practice-Beispielen sowie Netzwerken, die dem Erfahrungs-
austausch dienen. Das Bundesministerium flr Wirtschaft und Energie (BMWi) ermdglicht die
kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

Der DLR Projekttrager begleitet im Auftrag des BMWi die Kompetenzzentren fachlich und sorgt
flr eine bedarfs- und mittelstandsgerechte Umsetzung der Angebote. Das Wissenschaftliche
Institut fur Infrastruktur und Kommunikationsdienste (WIK) unterstltzt mit wissenschaftlicher
Begleitung, Vernetzung und Offentlichkeitsarbeit.

Weitere Informationen finden Sie unter www.mittelstand-digital.de
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