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Sie mdéchten Kl in ihrem Unterneh-
men einsetzen und wissen, welche
datenschutzrechtlichen Regelungen
dafir zu beachten sind? In dieser
Ausgabe unserer Nachgelesen-Reihe
erfahren Sie:

@ Was es mit Kl auf sich hat,

Was ist KI?

Der Begriff der Kl (kinstliche Intel-
ligenz) ist derzeit in aller Munde.
Was dabei genau unter Kl verstan-
den wird, ist jedoch oft nicht eindeu-
tig. Heute wird vor allem zwischen
so genannter ,schwacher KI* und
Jstarker KI” unterschieden.” Starke
KI kommt dabei dem naher, was wir
gemeinhin mit ,Intelligenz” assozi-
ieren, also Systeme, die den intel-
lektuellen Fahigkeiten von Men-
schen entsprechen oder diese gar
Ubertreffen.? Solche Systeme exis-
tieren im Moment allerdings (noch)
nicht. ,Schwache KI” dagegen hat die
Losung konkreter (dennoch kom-
plexer) Probleme zur Aufgabe und
bietet eine Automatisierung in die-
sem eingeschrankten Problemfall.
Diese Losung erfolgt zumeist durch
Machine Learning, also das Training
des Algorithmus auf Basis groRRer
Datenmengen. In diesen erkennt das
Programm selbststandig Muster und
Gesetzmaligkeiten, die es wiederum
zur Optimierung seiner Algorithmen

@ welche datenschutzrechtlichen
Regeln beim Einsatz von Kl zu beach-
ten sind und

@ welche Rechtsgrundlagen bei der
Verarbeitung personenbezogener
Daten durch Kl betroffen sind.

verwendet.> Anwendungsfalle und
Potenziale der Optimierung scheinen
nahezu unerschopflich. So kann Ki
in der Form eines Chatbots Kunden
beraten und Termine vereinbaren; in
der Qualitatssicherung durch Abglei-
chen von Bildern Produktionsfehler
erkennen, in der Forschung und Ent-
wicklung neue Kreationen schaffen,
Prozesse optimieren und dabei per-
sonliche Praferenzen auswerten.

Alle diese Vorgange erfordern eine
umfassende und valide Datensamm-
lung als Grundlage. Da hierbei auch
auf personenbezogene Daten zurtick-
gegriffen wird bzw. solche berthrt
sein konnen, kann der Datenschutz
betroffen sein.*
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Anwendbarkeit der DSGVO

Das Datenschutzrecht wird seit 2018
auf europdischer Ebene durch die
DSGVO geregelt. Als europaische
Verordnung bedarf sie keiner Umset-
zung durch die Mitgliedsstaaten. In
Deutschland wird sie in wenigen Teil-
bereichen durch das BDSG in sei-
ner Fassung vom 25.05.2018 erganzt
(Vorsicht - nicht mit dem alten BDSG
verwechseln, welches vor der DSGVO
bestand!).

1. Personenbezug

Nach Art. 2 Abs. 1 findet die DSGVO
nur Anwendung auf personenbezo-
gene Daten. Das sind nach Art. 4 Nr.
1 DSGVO ,alle Informationen, die sich
auf eine identifizierte oder identifizier-
bare natiirliche Person [...] beziehen”,
was zahlreiche Informationen ein-
schlie8t, die Rlckschllsse auf Per-
sonen zulassen (z. B. Name, Telefon-
nummer, IP-Adresse).

Neben den ,normalen” personenbezo-
genen Daten gibt es noch ,besondere
Kategorien personenbezogener Daten”.
Darunter fallen, nach Art. 9 Abs. 1
DSGVO, insbesondere (aber nicht aus-
schlieBlich!) religiése und politische
Ansichten, biometrische Daten und
Gesundheitsdaten sowie Daten, die
die sexuelle Orientierung betreffen.

Die Verarbeitung personenbezoge-
ner Daten - gleich welcher Art - ist

nach der DSGVO zunachst einmal
verboten. Von diesem Verbot gibt es
jedoch einzelne Ausnahmen, die die
Verarbeitung dennoch ermoglichen
(Verbot mit Erlaubnisvorbehalt).

2. Verarbeitung

Unter ,Verarbeitung” versteht die
DSGVO nach Art. 4 Nr. 2 ,jeden mit
oder ohne Hilfe automatisierter Verfah-
ren ausgefiihrten Vorgang oder jede sol-
che Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das
Erheben, das Erfassen, die Organisa-
tion, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Aus-
lesen, das Abfragen, die Verwendung,
die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die
Verkniipfung, die Einschrénkung, das
Léschen oder die Vernichtung”. Somit
ist bereits das bloRBe Abspeichern
einer Information eine Verarbeitung
nach der DSGVO.

Auch das Sammeln (und damit ver-
bundene Speichern) von Trainingsda-
ten (bspw. durch scraping offentlich
zuganglicher Nutzendendaten, d.h.
deren Auslesen) sowie das Trainieren
einer Kl stellt einen Verarbeitungs-
vorgang i. S. der DSGVO dar.

Wird die KI-Anwendung schlieRlich
aktiviert, beispielsweise ein Chatbot,
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der im Kundenservice tatig ist und
Telefonnummern oder Adressen auf-
nimmt, konnen weitere datenschutz-

relevante Verarbeitungsvorgange
stattfinden.
Rechtsgrundiage

Wie bereits beschrieben, ist die Ver-
arbeitung personenbezogener Daten
verboten, es sei denn, sie kann
gerechtfertigt werden. Eine Liste von
Rechtfertigungsgrinden findet sich
in den Art. 6 Abs. 1 und Art. 9 Abs. 2
DSGVO. Dabei sind vor allem die Ein-
willigung Art. 6 Abs. 1 a), Art. 9 Abs. 2
a) DSGVO, die Verarbeitung im Rah-
men der Vertragserfullung Art. 6 Abs.
1 b) DSGVO und die Verarbeitung
zur Wahrung berechtigter Interessen
gem. Art. 6 Abs. 1 f) relevant.

1. Einwilligung

Die Verarbeitung personenbezoge-
ner Daten ist entsprechend Art. 6
Abs. 1 a) DSGVO oder, wenn es sich
um Daten einer besonderen Katego-
rie personenbezogener Daten han-
delt, nach Art. 9 Abs. 2 a) DSGVO
moglich, wenn eine informierte Ein-
willigung der betroffenen Person vor-
liegt. Sie setzt voraus, dass die betrof-
fene Person Uber die Verwendung
ihnrer Daten aufgeklart worden ist,
aktiv und freiwillig eine Einwilligung
abgegeben hat und sie die Moglich-
keit besitzt, die Einwilligung jederzeit

und grundlos wieder zurickzuneh-
men.

Soweit mit personenbezogenen
Daten gearbeitet wird, stellt die Ein-
willigung eine verbreitete, wenn auch
nicht immer praktikable Rechtferti-
gungsgrundlage dar.

So ist die Einwilligung durch den Ver-
arbeiter nachzuweisen (Art. 7 Abs.
1 DSGVO) - auch, dass sie ,freiwil-
lig" erfolgt ist. Wichtiger Bestand-
teil dieser Freiwilligkeit ist das (rela-
tive) Kopplungsverbot aus Art. 7 Abs.
4 DSGVO. Eine Koppelung ist gege-
ben, ,wenn ein Vertragsabschluss
oder die Erbringung einer Leistung
davon abhangig gemacht wird, dass
der Betroffene in eine weitergehende
Erhebung oder Verarbeitung seiner
personenbezogenen Daten einwil-
ligt, welche nicht zur Abwicklung des
Geschafts erforderlich ist.”> Gerade
in Arbeitsverhaltnissen wird Letzte-
res, also die Abgabe der Einwilligung
unter einem gewissen Druck, haufig
unterstellt und bedarf daher eines
besonderen Begrindungsaufwandes
seitens des Arbeitgebers, dass dem
gerade nicht so ist.®



Weiterhin muss die Einwilligung infor-
miert und spezifisch erteilt werden.
Dem Betroffenen mussen also der
konkrete Sachverhalt sowie alle vor-
gesehenen Verarbeitungsvorgange
in einfacher und verstandlicher Spra-
che dargelegt werden (Art. 7 Abs. 2
DSGVO).

So genugt ein einfacher Sprachbefehl
zur Aktivierung eines Sprachassisten-
ten (z. B. durch die Worte ,,0.k.”) nicht
den Anforderungen an eine Einwilli-
gung nach DSGVO.”

Daher sollte diese bereits bei erstma-
liger Einrichtung nach einer schriftli-
chen Aufklarung erfolgen.

Gerade diese Anforderung fuhrt
im Umfeld von Kl-Anwendungen in
mehrfacher Hinsicht zu Problemen.

Die mitunter gewahrte Einwilligung
bei der erstmaligen Einrichtung eines
datensammelnden Sprachassisten-
ten oder Chatbots umfasst namlich
die sich anschlieBenden Sammelakti-
vitaten des Systems nicht, wenn noch
andere Personen von den Sammel-
vorgangen betroffen sind (Kunden,
Mitarbeiter, 6ffentliche Nutzer).

Werden diese entfernteren Personen-
kreise vom System angesprochen,
kann deren Einwilligung ebenso wenig
durch einen einfachen Sprachbefehlim
Rahmen der Aktivierung der KI-Anwen-
dung erfolgen. Eine solche Erklarung
genugt jedenfalls den vorgenannten
Anforderungen an eine datenschutz-
konforme Einwilligung, mangels not-
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wendiger Aufklarung, nicht.

Schon anhand dieser wenigen Bei-
spiele wird deutlich, dass die Ein-
willigung oftmals keinen geeigne-
ten Rechtfertigungsgrund fur das
Verwenden von Trainingsdaten bil-
den kann und auch in der Anspra-
che durch Kl nicht wirklich weiterhilft.
Da die Einwilligung obendrein jeder-
zeit widerruflich ist und ein nachtrag-
liches ,herausfiltern” der personen-
bezogenen Trainingsdaten zumeist
kaum moglich sein wird, musste die
KI-Anwendung komplett neu trainiert
werden, wenn ein Betroffener zu
einem spateren Zeitpunkt sein Recht
auf Loschung nach Art. 17 DSGVO
geltend macht.®

2. Vertragserfullung

Wann immer moglich sollte die
Datenverarbeitung daher auf die
Erfullung eines Vertrages gestutzt
werden. Bei dieser Rechtsgrund-
lage ist weder die Einwilligung noch
eine Abwagung und Darlegung von
berechtigten Interessen erforderlich.
Die mit diesen Rechtsfertigungsgrin-
den verbundenen Probleme entfal-
len damit. Die Vertragserfullung als
Rechtfertigungsgrund ist jedenfalls
dann naheliegend, wenn das KI-Sys-
tem auf eine bestimmte Funktion
zugeschnitten ist, die ein Vertrags-
verhaltnis unterstitzt. So dienen
beispielsweise Service- und Assis-
tenzfunktionen zur Bearbeitung von
Kundenanfragen direkt der Erfullung
vertraglicher (Neben-)Pflichten und
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lassen sich dartber rechtfertigen.®

Dabei ist jedoch zu beachten, dass
die Vertragserfullung keine ausrei-
chende Rechtfertigung bietet, wenn
Daten aus den besonderen Katego-
rien personenbezogener Daten nach
Art. 9 DSGVO verarbeitet werden.
Dementsprechend ware beispiels-
weise ein Anamnese-Chatbot nicht
auf Basis dieser Rechtsgrundlage ein-
setzbar.

3. Wahrung berechtigter
Interessen

Soweit eine Datenverarbeitung nicht
auf die Vertragserfullung gestutzt
werden kann, besteht noch die Mog-
lichkeit sie Uber die Wahrung berech-
tigter Interessen des Verarbeiters zu
rechtfertigen (Art. 6 Abs. 1 f) DSGVO).
Allerdings sind die Anforderungen
daran hoch. Die berechtigten Inte-
ressen des Datenverarbeiters mus-
sen den Interessen des Betroffenen
(insb. Grundrechte und Grundfrei-
heiten) vorgehen. Ein Beispiel fur ein
beachtliches berechtigtes Interesse
ist nach Erwagungsgrund 47 der
DSGVO die Betrugspravention. Aller-
dings - und auch darauf ist hinzuwei-
sen - kann auch im Rahmen dieses
Rechtfertigungsgrundes einer Ver-
arbeitung der Daten widersprochen
werden (Art. 21 DSGVO); die Prob-
leme bei der Neujustierung der Trai-
ningsgrundlagen bleiben.

Ob dagegen die Verarbeitung von
Daten zum Zwecke der Direktwer-
bung mit dem berechtigten Interesse
des Verarbeitenden gerechtfertigt
werden kann, ist nicht unumstrit-
ten. Jedenfalls wird im Einzelfall eine
LSubstantielle Auseinandersetzung”
der gegenlaufigen Interessen im Rah-
men der Abwagung gefordert. Die
Verarbeitung fur Tracking und , Beha-
vioural Targeting" ist dabei eng einge-
grenzt. So wird von der DSK'™ unter
Berufung auf Erwagungsgrund 47
der DSGVO argumentiert, dass sol-
che MaBBnahmen nicht mehr von der
Nutzungserwartung des Betroffenen
gedeckt seien." Dementsprechend
ist stets eine intensive Auseinander-
setzung im Einzelfall erforderlich, um
einen rechtfertigenden Moment zu
erkennen.

Wichtig ist schliel3lich, dass die Wah-
rung berechtigter Interessen jeden-

falls keine ausreichende Rechts-
grundlage fur die Verarbeitung
personenbezogener  Daten  aus

besonderen Kategorien nach Art. 9
DSGVO darstellt!"
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Abb. 1: Welche Rechtsgrundlage brauche ich?
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Fazit

Die hier aufgezahlten Grinde stel-
len die wichtigsten Rechtfertigungs-
grinde fur die Verarbeitung per-
sonenbezogener Daten dar. Da im
Rahmen des Einsatzes von KI-An-
wendungen naturgemall mit grofRen
Datenmengen umgegangen wird, ist
es ratsam, sich bereits vor der Verar-
beitung der Daten (Erheben der Trai-
ningsdaten, Aufnahme von Daten
durch die KI-Anwendung) Gedanken
darlUber zu machen, ob diese mogli-
cherweise einen Personenbezug auf-
weisen.

Wenn dies der Fall ist und technische
Moglichkeiten keine Anonymisierung
und/oder Pseudonymisierung gestat-
ten, dann ist zum Verarbeiten der
Daten eine Rechtfertigungsgrundlage

erforderlich. Fir ,normale” perso-
nenbezogene Daten ist die Verarbei-
tung im Rahmen der Vertragserful-
lung oder zur Wahrung berechtigter
Interessen gegentber der Einwilli-
gung vorzugswurdig. Wenn dagegen
Daten einer der besonderen Katego-
rien nach Art. 9 DSGVO Verwendung
finden, bleibt nurmehr die Einwilli-
gung oder eine technische, den Per-
sonenbezug eliminierende Losung.

Letztlich ermdglicht auch bei KI-An-
wendungen nur eine grundliche Pla-
nung, welche Art von Daten in wel-
chen Vorgangen verarbeitet werden,
und die daraus abgeleitete Anpas-
sung der unternehmenseigenen Pro-
zesse ein DSGVO konformes Verhal-
ten.
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Weitere Informationen

Das Mittelstand 4.0-Kompetenzzentrum Chemnitz gehort zu Mittelstand-Digital. Mit Mittelstand-
Digital unterstitzt das Bundesministerium fur Wirtschaft und Energie die Digitalisierung in
kleinen und mittleren Unternehmen und dem Handwerk.

Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen tber die Chancen und Heraus-
forderungen der Digitalisierung. Die geforderten Kompetenzzentren helfen mit Expertenwissen,
Demonstrationszentren, Best-Practice-Beispielen sowie Netzwerken, die dem Erfahrungs-
austausch dienen. Das Bundesministerium flr Wirtschaft und Energie (BMWi) ermdglicht die
kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

Der DLR Projekttrager begleitet im Auftrag des BMWi die Kompetenzzentren fachlich und sorgt
flr eine bedarfs- und mittelstandsgerechte Umsetzung der Angebote. Das Wissenschaftliche
Institut fur Infrastruktur und Kommunikationsdienste (WIK) unterstltzt mit wissenschaftlicher
Begleitung, Vernetzung und Offentlichkeitsarbeit.

Weitere Informationen finden Sie unter www.mittelstand-digital.de
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