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Die digitale Transformation birgt 
beträchtliche Potentiale für Unter-
nehmen, stellt diese aber gleicher-
maßen hinsichtlich der industriellen 
Cybersicherheit vor wachsende Her-
ausforderungen. Eine an die betrieb-
lichen Prozesse und Infrastrukturen 
angepasste IT-Sicherheitsstrategie 
und innovative Verteidigungsmecha-
nismen sind unabdingbar, um sich 
dauerhaft vor Hackern zu schützen. 
Im industriellen Umfeld gibt es dabei 
Besonderheiten, die es bei  der Kon-
zeption und Umsetzung von Cyber-
sicherheit zu beachten gilt. 

In dieser Ausgabe unserer Nachgele-
sen-Reihe erfahren Sie:

die erbeuteten Daten für illegale 
Handlungen nutzen – oder schlicht-
weg aus reinem Vergnügen.  

Das aktuelle Bundeslagebild Cyber-
crime des Bundeskriminalamtes 
(BKA) offenbart mit mehr als 100.500 
Fällen einen neuen Höchstwert krimi-
neller Internetaktivitäten in Deutsch-
land (über 15 Prozent Steigerung 
im  Vergleich zu 2018) und bezif-
fert den entstandenen Schaden auf 
rund 87,7  Millionen Euro.1 Aufgrund 
des großen Dunkelfeldes liegt der 
geschätzte monetäre Gesamtscha-
den mit 102,2  Milliarden Euro weit-
aus höher, wie eine Studie des Digital-
verbandes Bitkom aufzeigt.2 Im Fokus 
der Angreifer stehen keinesfalls nur 

Meldungen über ausgeklügelte 
Cyberattacken, komplexe Hacker-
Angriffe und Sicherheitslücken, wel-
che zum Teil Millionen Geräte betref-
fen, sind allgegenwärtig in den 
Medien. Von Privatpersonen über 
Unternehmen und öffentlichen Ein-
richtungen bis hin zu Kritischen Infra-
strukturen (KRITIS) und Regierungen. 
Treffen kann es jeden. Die Motive 
der Cyberkriminellen sind multila-
teral: gezielt Daten zerstören, Geld, 
Informationen und digitale Identitä-
ten stehlen, Betriebsabläufe  stören, 
ganze Wertschöpfungs- und Liefer-
ketten sabotieren, Produkte verän-
dern, von den Betroffenen digitales 
Schutzgeld erpressen oder die kom-
promittierte Tech-Infrastruktur und 

 •  welche Gründe für die Digitalisie-
rung sprechen und welche Risiken 
der Cybersicherheit damit einher-
gehen, 

 •  was maßgebliche Faktoren für 
eine sinnvolle IT-Sicherheitsstrate-
gie sind,

 •  wie sich komplexe Netzwerke im 
industriellen Umfeld durch das 
Purdue-Referenz-Modell abstra-
hieren lassen und

 •  was sich die hinter der „Defen-
se-in-Depth“-Strategie verbirgt.

Chancen und Risiken der Digitalisierung
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große Konzerne oder KRITIS-Betrei-
ber, sondern auch zunehmend kleine 
und mittlere Unternehmen (KMU), 
wie ebenfalls aus der Studie2 hervor-
geht. 

Im Zusammenhang mit den wirt-
schaftlichen Schwierigkeiten, denen 
die Großzahl der KMU aufgrund der 
aktuellen Corona-Situation gegen-
übersteht, können zielgerichtete 
Cyberattacken und deren Auswirkun-
gen enormen finanziellen Schaden – 
bis hin zum Ruin – zur Folge haben. 

Demgegenüber stieg die Zahl der 
deutschen Unternehmen, die sich seit 
Ausbruch der Pandemie mit der Digi-
talisierung auseinandergesetzt und 
diese vorangetrieben haben – und 
so die negativen Auswirkungen der 
Krise besser kompensieren. Insbe-
sondere in den Bereichen der Tech-
nologie, bei Geschäftsprozessen und 
Mitarbeitern stiegen die Investitio-
nen in Digitalisierungsmaßnahmen.3 
Die Potenziale der digitalen Transfor-
mation liegen in diesem Kontext auf 
der Hand:

 •  die Wettbewerbsfähigkeit verbes-
sern, 

 •  betriebliche Prozesse und Abläufe 
vereinfachen, 

 •  die unternehmerischen Freiheiten 
steigern, 

 •  die Arbeitsfähigkeit sicherstellen 
und 

 •  besser auf künftige Krisen vorbe-
reitet sein. 

Digitale Technologien ermöglichen 
die nachhaltige Entwicklung in allen 
Lebensbereichen, fördern Umwelt- 
und Klimaschutz und können die 
Grundlage einer ausgeglichenen 
Work-Life-Balance darstellen.

Die zunehmende Vernetzung (Inter-
net of Things) und fortschreitende 
Digitalisierung gewinnt immer mehr 
an Bedeutung. Damit steigt zwangs-
läufig die Gefahr, selbst Opfer 
eines Cyberangriffes, sei es durch 
gefälschte E-Mails (Phishing), Schad-
software oder Dienstblockaden 
(Denial-of Service-Attacken), zu wer-
den. Die Internetkriminalität stellt 
daher eine der größten Herausforde-
rungen der kommenden Jahrzehnte 
dar. Umso wichtiger ist der Einsatz 
von neuen Technologien, um den 
wachsenden Herausforderungen der 
IT-Sicherheit angemessen zu begeg-
nen. Für Unternehmen bedeutet das, 
digitale Kommunikationswege im 
gesamten – meist historisch gewach-
senen heterogenen – Firmennetz-
werk abzusichern, die technische Inf-
rastruktur und die darin enthaltenen 
Daten zu schützen sowie Hackeran-
griffe zeitnah zu erkennen und abzu-
wehren.
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Umsetzung von Industrie 4.0 werden 
diese – historisch bedingt als Insellö-
sungen und ohne zuverlässige IT-Si-
cherheitsmechanismen konzipierten 
– Plattformen der Industriekommu-
nikation mit den höheren Schich-
ten der Automatisierungspyramide 
(Abbildung 2) verbunden. 

Daraus resultieren komplexe Sys-
teme und Bereiche mit verschiede-
nen Sicherheitsanforderungen und 
unterschiedlichem Geschäftswert, wel-
che miteinander gekoppelt werden. 
Diese konvergenten Netzwerkinfra-
strukturen lassen sich nur durch die 
Kombination aus unterschiedlichen  

IT-Sicherheitsstrategie als Basis

Unabhängig von der Größe und Aus-
richtung der Unternehmung, ist die 
Konzeption und Umsetzung eines, 
an die betrieblichen Abläufe und die 
Gefahrenlage angepassten, regelmä-
ßig aktualisierten IT-Sicherheitskon-
zepts unumgänglich. Wie in Abbil-

Bekanntermaßen befinden sich in 
Netzwerken der Betriebstechnologie 
(OT) viele veraltete Software-Instal-
lationen, Systeme mit obsoleter und 
schwachstellenbehafteter Firmware 
sowie unsichere Kommunikations-
protokolle im Einsatz. Im Zuge der 

Abbildung 1: Aufbau des IT-Sicherheitskonzepts

dung 1 dargestellt, sollte dieses 
organisatorische Schutzmaßnahmen, 
die Sensibilisierung und Qualifizie-
rung von Personal sowie den Einsatz 
und die Pflege einer mehrstufigen 
Security-Infrastruktur umfassen. 

Zudem ist es sinnvoll, dass dieses 
IT-Schutzkonzept die Prävention, 
Risikobewertung und Ermittlung 
der Schutzbedarfe, Handlungswei-
sen und Maßnahmen nach einem 
erkannten Angriff sowie die forensi-
sche Analyse im Nachgang beinhaltet 
und dynamisch auf alle Komponen-
ten der vernetzten Infrastruktur aus-
geweitet wird.
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Produkten, Technologien und Metho-
den zuverlässig absichern. Das setzt 
de facto eine umfassende Kennt-

Abbildung 2: Automatisierungspyramide mit konvergenten Netzen

Komplexität reduzieren: Das Purdue-Refe-
renz-Modell

Um in (komplizierten) Industrie-Netz-
werken Klarheit und Struktur zu 
erzeugen, ist es mitunter sinnvoll, 
diese im ersten Schritt in Form eines 
Modells zu abstrahieren. Um einen 
Überblick zu gewinnen und die Viel-
zahl der heterogenen Komponen-
ten, Protokolle, Prozesse und Schutz-

bedarfe zu bündeln, kann hier das 
Purdue-Referenz-Modell sehr hilf-
reich sein. In diesem Schema wird 
das gesamte konvergierte Unterneh-
mensnetz in sechs Ebenen, angelehnt 
an die Stufen der Automatisierungs-
pyramide, untergliedert. Die enthalte-
nen Systeme und Dienste lassen sich 

nis über die bestehenden Netz- und 
Kommunikationsstrukturen, Kompo-
nenten und Schnittstellen voraus.
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so dem entsprechenden Level zuord-
nen. Dies verdeutlicht die schemati-
sche Übersicht in Abbildung 3. Eine 
Besonderheit des Modells ist die Ein-
führung eines Zwischennetzes (Level 
4), der demilitarisierten Zone (DMZ). 
Eine solche DMZ, die sich klassischer-
weise zwischen unsicherem Inter-

Die Abstraktion der Level verfolgt 
dabei ein zentrales Grundprinzip: Je 
niedriger die Ebene, umso höher sind 
die Bedarfe an Verfügbarkeit, Echt-
zeitfähigkeit und Betriebssicherheit 
der enthaltenen Netzwerkkompo-
nenten und Prozessabläufe. Daraus 
ergibt sich der Grundsatz, dass Sys-

Abbildung 3: Schematische Darstellung des Purdue-Referenz-Modells für industrielle Netze5

net und IT-Netzwerk befindet, wird 
hier zur Abgrenzung zwischen OT- 
und IT-Infrastruktur platziert.4 Dar-
über lassen sich geteilte Ressourcen 
zur Verfügung stellen und der sichere 
Datenaustausch zwischen den kon-
vergierten Netzen realisieren.

teme und Netzbereiche aus einem 
niedrigeren Level standardmäßig 
den höheren Leveln nicht vertrauen 
dürfen.5 Dieses Paradigma der IT-Si-
cherheit nennt sich auch Zero-Trust-
Modell.
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Sicherheit schaffen: Defense-in-Depth

Auf der Grundlage der Erkennt-
nisse aus der Anwendung des Pur-
due-Referenz-Modells lassen sich 
entsprechende Sicherheitsmaßnah-
men umsetzen. So etwa nach dem 
bewährten Schutzprinzip „Defen-
se-in-Depth“ (DiD), welches der Nor-
menreihe IEC 62443 zu Grunde liegt.6 
Diese internationale Standardserie 
beschreibt die ganzheitliche Umset-
zung von Informationssicherheit im 
Produktions- und Automatisierungs-
umfeld. Die aus dem militärischen 
Bereich kommende DiD-Strategie hat 
zum Ziel, Angriffserfolge selbst bei 
Ausschaltung oder Umgehung ein-
zelner Verteidigungslinien unmöglich 
zu machen. Adaptiert auf die Cyber-
sicherheit für industrielle Netze und 
Systeme bedeutet das: Mittels aufein-
ander abgestimmter und sich ergän-
zender Schutzmaßnahmen, die in 
mehreren Schichten der Infrastruk-
tur implementiert sind, sollen Cyber-
attacken auf zu schützende Kompo-
nenten, Daten und Dienste erkannt, 
abgewehrt oder zumindest erheblich 
erschwert werden. DiD lässt sich auf 
die gesamte heterogene IT/OT-Infra-
struktur eines Unternehmens umset-
zen. Vorangestelltes Ziel ist es dabei, 
sämtliche Vorgänge, Prozessflüsse, 
Zugriffe, Veränderungen und Anoma-
lien vollständig zu überwachen.

Ein wesentliches Merkmal der Archi-
tektur ist die Einführung von Schutz-
zonen (engl. zones) und Zonenüber-
gängen (engl. conduits). Letztere sind 

definierte Kommunikationskanäle 
zwischen den einzelnen Segmenten. 

Die Erstellung der einzelnen Seg-
mente kann etwa nach diesen Fakto-
ren erfolgen:  

 •  funktionale Gruppierung (bspw. 
zusammenhängende Teile einer 
Anlage)

 •  gemäß Schutzbedarf (etwa Sys-
teme ohne Update-Versorgung/
Virenschutz)

 •  Überwachungs- und Steuerungs-
elemente (CCTV, SiS, SPS, HMI)

 •  Zugriff auf Datenbank (-Informa-
tionssysteme (bspw. ERP, PDM, 
MES)

 •  Systeme für Fernwartung oder 
Datenaustausch

 •  nach verwendeten Protokolltypen

 •  entsprechend der Relevanz für 
den Geschäftsprozess/betriebli-
chen Ablauf

 •  nach Nutzern oder Rollen, Organi-
sationsstrukturen, Zugriffsberech-
tigungen

Eine nach diesem Prinzip beispiel-
haft aufgebaute Netzwerkarchitek-
tur eines konvergierten Unterneh-
mensnetzes zeigt Abbildung 4. Wie 
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darin zu sehen, ist eine horizontale 
und vertikale Segmentierung in Ver-
bindung mit einem Zero-Trust-Ansatz 
verwirklicht. Als Kommunikationska-
näle zwischen den sechs Netzwerk-
segmenten sind Zonenübergange 
definiert. Ein direkter Datenverkehr 
zwischen OT- und IT-Netz ist per se 

auf das entsprechende Segment 
begrenzten Wirkungsgrades, deutlich 
minimieren.

Bei korrekter Umsetzung schützt die 
so erschaffene Sicherheitsarchitek-
tur das gesamte Unternehmensnetz-
werk nicht nur vor böswilligen Angrif-

Abbildung 4: Segmentiertes Unternehmensnetzwerk mit definierten Übergängen

ausgeschlossen. Wird ein System 
im Netzwerk von einem Cyberkrimi-
nellen kompromittiert, lässt sich der 
potenzielle Schaden aufgrund des, 

fen, sondern kann auch kritischen 
Kettenreaktionen, welche aus Stö-
rungen oder Konfigurationsfehlern 
einzelner Anlagenbereiche resultie-
ren, zuverlässig vorbeugen.
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Fazit

Um Industrie 4.0 umzusetzen und die 
Potentiale der digitalen Transforma-
tion auszuschöpfen, muss die Kon-
vergenz zwischen klassischer IT und 
Betriebstechnologie hergestellt wer-
den. Ein solches zukunftsfähiges Netz 
steigert für Unternehmen zum einen 
die Chancen, mit Innovationsprojek-
ten auf der bestehenden Netzinfra-
struktur aufzusetzen und damit die 
Wettbewerbsfähigkeit sicherzustel-
len. Zum anderen entsteht mit der 
wachsenden Abhängigkeit von digi-
talen Prozessen ein erhöhter Bedarf 
an Cybersicherheit. Hierbei empfiehlt 
sich ein mehrstufiges und der Gefah-
renlage angepasstes IT-Sicherheits-
konzept. 

Die unterschiedlichen Netzwerk-
anforderungen und Schutzbedarfe 
sowie die Vielzahl heterogener Sys-
teme bzw. Schnittstellen erfordern 

ein strukturiertes Vorgehen bei der 
Planung, Evaluation und Umsetzung 
von wirksamen Maßnahmen. Um die 
Robustheit von Netzinfrastrukturen 
im Umfeld von Industrie 4.0 zu stei-
gern, stellt Defense-in-Depth eine 
bewährte Strategie dar. Dabei gilt 
nicht zwangsläufig die Maßgabe, jede 
einzelne Maschine bzw. jedes (propri-
etäre) System allumfassend zu schüt-
zen. Vielmehr liegt der Fokus darauf, 
wertvolle Unternehmensdaten und 
zentrale Prozesse zielgerichtet abzu-
sichern, um so das Risiko und den 
Wirkungsgrad von unkalkulierbaren 
Störungen und böswilligen Cyberan-
griffen zu minimieren. 
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Weitere Informationen
Das Mittelstand 4.0-Kompetenzzentrum Chemnitz gehört zu Mittelstand-Digital. Mit Mittelstand- 
Digital unterstützt das Bundesministerium für Wirtschaft und Energie die Digitalisierung in 
kleinen und mittleren Unternehmen und dem Handwerk.

Was ist Mittelstand-Digital?
Mittelstand-Digital informiert kleine und mittlere Unternehmen über die Chancen und Heraus-
forderungen der Digitalisierung. Die geförderten Kompetenzzentren helfen mit Expertenwissen, 
Demonstrationszentren, Best-Practice-Beispielen sowie Netzwerken, die dem Erfahrungs-
austausch dienen. Das Bundesministerium für Wirtschaft und Energie (BMWi) ermöglicht die 
kostenfreie Nutzung aller Angebote von Mittelstand-Digital.
Der DLR Projektträger begleitet im Auftrag des BMWi die Kompetenzzentren fachlich und sorgt 
für eine bedarfs- und mittelstandsgerechte Umsetzung der Angebote. Das Wissenschaftliche 
Institut für Infrastruktur und Kommunikationsdienste (WIK) unterstützt mit wissenschaftlicher 
Begleitung, Vernetzung und Öffentlichkeitsarbeit.
Weitere Informationen finden Sie unter www.mittelstand-digital.de
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