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Das Arbeiten auBerhalb einer Betriebsstatte oder von Burordumlichkei-
ten nimmt stetig zu. Sei es aus der Bestrebung, den Arbeitnehmern eine fle-
xiblere Gestaltung ihrer Work-Life-Balance zu ermdglichen oder sei es auf-
grund einer epidemischen Lage, welche ganze Nationen und damit auch das
Arbeitsleben betrifft. Um trotz rdumlicher Trennung in der Gruppe kommu-
nizieren zu kénnen, erfreuen sich Videokonferenzen (Online-Meetings, Web-
konferenzen, etc.) groBer Beliebtheit. Der Markt bietet vielerlei Angebote. Von
kostenpflichtigen bis kostenlosen Angeboten ist alles erhaltlich. Hier gilt es,
den fur sich richtigen Anbieter auszuwahlen. Auch wenn die Wahl manchmal
schnell gehen muss, darf der Datenschutz nicht vernachlassigt werden. Was
Sie bei der Wahl des richtigen Anbieters u. a. aus datenschutzrechtlicher Sicht
zu beachten haben, erlautern wir nachfolgend.

Verantwortlichkeit

Der Unternehmer ist grundsatzlich von Videokonferenzen. Eine Ver-

Verantwortlicher im Sinne des Art. 4
Abs. 7 DSGVO fur die Verarbeitung
der personenbezogenen Daten sei-
ner Arbeitnehmer und seiner Kun-
den. Dies gilt auch bei der Nutzung

schiebung der Verantwortlichkeit hin
zum Anbieter der Videokonferen-
zen findet nicht statt. Daher sollten
Sie als Unternehmen die folgenden
Punkte beachten.

On-Premise vs. Saa$S

Bei der Speicherung der Daten kann
technisch zwischen zwei Alterna-
tiven unterschieden werden. Den
sog. On-Premise-Losungen und den
sog. SaaS-Losungen. Bei den On-Pre-
mise-Losungen wird eine Software
etwa als Lizenz- und Nutzungsmodell
erworben und auf firmeneigenen Ser-
vern gehostet, also untergebracht.
Dies bietet den Vorteil der Kontrolle

des Speicherortes und bringt so ein
groBes Stuck Datenhoheit. AufRer-
dem lasst sich dies besser an die
individuellen Bedurfnisse anpassen.
Der Nachteil liegt in der Notwendig-
keit der Bereitstellung entsprechen-
der IT-Infrastruktur, d. h. der Betrieb
eigener Server inklusive deren War-
tung, wofur regelmaRig ein IT-Tech-
niker notig wird. Da dies fur viele
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Unternehmen nicht realisierbar ist,
bietet sich der Ruckgriff auf die sog.
SaaS-Losungen an. Bei diesen ,Soft-
ware-as-a-Service"-Losungen erwirbt
man das Recht der Nutzung der Soft-
ware sowie das entsprechende Hos-
ting (Bereitstellen) auf Servern des

Abbildung 1: On-Premise-Losung

Business-Versionen

Bei der Wahl des entsprechenden
Anbieters sollten Sie darauf achten,
die jeweiligen Business-Versionen zu
nutzen. Also die Versionen, die fur
den gewerblichen Bereich gedacht
sind. Software, die lediglich fur den
privaten Gebrauch vorgesehen sind,
sollten Sie meiden. Dazu zahlen bspw.
die Video-Funktion bei WhatsApp,

Anbieters, oft in Form eines Abonne-
ments. Der Start ist somit sehr leicht,
da keine eigene IT angeschafft wer-
den muss und auch die spatere War-
tung entfallt. Dies sorgt fur einen
glunstigen Einstieg und hohe Flexi-
bilitat. Meist werden unterschiedli-
che vordefinierte Pakete angeboten
oder man kann bestimmte Optionen
dazu buchen bzw. abwahlen, um den
jeweiligen Anforderungen gerecht zu
werden. Bei dieser recht bequemen
Losung muss jedoch beachtet wer-
den, dass die Daten beim Anbieter
als Auftragsverarbeiter gem. Art. 28
Abs. 1 DSGVO verarbeitet werden.
Der Verantwortliche (der Unterneh-
mer) muss priufen, ob der Anbieter
geeignete technische und organisa-
torische MalBnahmen fur eine daten-
schutzkonforme Verarbeitung bietet.
Welche Variante zu bevorzugen ist,
muss jedes Unternehmen nach sei-
nen Moglichkeiten und Anforderun-
gen entscheiden.

Facetime von Apple oder Skype in
der privaten Version. Insbesondere
WhatsApp ubertragt bei der Instal-
lation alle gespeicherten Kontaktda-
ten auf die eigenen Server, unabhan-
gig davon ob die jeweiligen Personen
selbst WhatsApp nutzen. Auch die
Zugehorigkeit zu Facebook und
die evtl. Weitergabe der Daten von
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WhatsApp zu Facebookist sehrintrans-
parent. Ein weiteres Problem bei die-
sen Anbietern ist, dass die Server in
den USA stehen und somit auBerhalb
des Geltungsbereich der EU und damit
der DSGVO. Darin lage eine Daten-
Ubertragung in ein Drittland, die nur
unter bestimmten Voraussetzungen
moglich ist. Die Unternehmen muss-
ten garantieren, das gleiche Daten-
schutzniveau zu gewahrleisten, wie es
in Europa der Fall ist. Dies kann bspw.
durch eine sog. Privacy-Shield-Zertifi-
zierung geschehen.

Logfiles

Sogenannte Logfiles protokollie-
ren in Computer- oder Netzwerk-
systemen verschiedene Prozesse,
daher werden sie auch Protokollda-
teien genannt. Bei Videokonferenzen
sollten Sie darauf achten, dass der
Anbieter nur Logfiles erstellt, soweit
diese nétig sind. Dies kann etwa fur
die anbieterseitige Fehlerbehebung
der Fall sein. Fallt dieser Zweck weg,
sind die Dateien durch den Anbie-

Abbildung 2: SaaS-Losung

ter zu l6schen. Werden Sie nach sol-
chen Logfiles gefragt oder kdnnen Sie
diese in den Einstellungen andern,
sollten Sie diese eingeschrankte Nut-
zung wahlen.
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Chatverldufe

Chatverlaufe mussen nach Beendi-
gung der Videokonferenz automa-
tisch geldscht werden. Ist der Inhalt
gef. langer relevant, weil er etwa
auch geteilte Dateien beinhaltet,

Aufzeichnung

Viele Programme bieten eine Moglich-
keit, die Videokonferenz aufzuzeich-
nen. Dies ist nur mit der Einwilligung
der Beteiligten rechtmaRig, soweit
keine Ausnahme greift. Eine Einwilli-
gungistgem.Art.4Nr.11 DSGVO jede
freiwillig fur den bestimmten Fall, in
informierter Weise und unmissver-
standlich abgegebene Willensbekun-
dung. Das Merkmal der Freiwilligkeit
ist nur gegeben, wenn der Betroffene
ohne jeden Zwang zustimmt. Proble-
matisch kann das in Konstellationen

muss zumindest ein bestimmter Zeit-
raum festgelegt werden. In diesem
Zeitraum konnen die Beteiligten die
Dateien noch herunterladen, bevor
sie geloscht werden.

werden, in denen es zu der aufzu-
zeichnenden Videokonferenz keine
Alternativen gibt. Dem Betroffenen
wulrde also ein Nachteil entstehen,
wenn er sich gegen die Aufzeichnung
ausspricht und daher nicht teilneh-
men kann. Als Verantwortlicher mus-
sen Sie daflr Sorge tragen, dass dies
nicht geschieht. Das kann dadurch
geschehen, dass alle Informationen
der Videokonferenz an die nichtteil-
nehmenden Betroffenen weitergelei-
tet werden.

Zugangsbeschrdnkungen

Sie sollten darauf achten, dass nur
diejenigen teilnehmen, die auch teil-
nehmen sollen. Die Zugangsdaten
zur Videokonferenz sollten daher

gezielt an die Teilnehmer versendet
werden oder der Zugang zur Video-
konferenz durch den Organisator
freigegeben werden.
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Desktop-Sharing

Das sog. Desktop-Sharing ist eine
Funktion, die viele Programme bie-
ten, um den eigenen Bildschirm den
Teilnehmern sichtbar zu machen. So
lassen sich verschiedenste Inhalte
darstellen, um besprochen zu wer-
den. Dabei sollten Sie beachten,
dass nur die Sachen gezeigt werden,
die fur die Konferenz wichtig sind.
Das bedeutet, dass auf dem Desk-
top keine Dateisymbole sichtbar sein
sollten. Weiter sollten keine Benach-
richtungen angezeigt werden, da

Betriebsrat

Noch ein arbeitsrechtlicher Hinweis
zum Schluss. Die Nutzung von Video-
konferenzen unterliegt der Mitbe-
stimmung des Betriebsrats gem. §
87 Abs. 1 Nr. 6 BetrVG. Die Zustim-
mung des Betriebsrats wird danach
notwendig fur die EinfUhrung und
Anwendung von technischen Ein-
richtungen, die dazu bestimmt sind,
das Verhalten oder die Leistung der
Arbeitnehmer zu Uberwachen. Die
Rechtsprechung legt diesen Mit-
bestimmungstatbestand sehr weit
aus. Es ist demnach nicht zwingend,
dass die MaRnahme zur Uberwa-
chung der Mitarbeiter bestimmt ist.
Es genlgt, wenn sie daflr geeignet
ist. Die Videokonferenz durfte somit

diese sonst auch fur die anderen Teil-
nehmer sichtbar werden. Zu denken
ist hierbei etwa an Benachrichtun-
gen durch das installierte E-Mail-Pro-
gramm. Oft werden durch diese Pro-
gramme neue E-Mails durch ein
kleines Fenster unten rechts ange-
zeigt. In diesem Fenster stehen meist
der Absender, der Betreff und teil-
weise schon der Beginn der E-Mail.
Gleiches gilt fur Ordner oder Akten
im Hintergrund, die evtl. zu erkennen
sind.

0O

Betriebsrat

Abbildung 2: Betriebsrat
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darunterfallen, da die Teilnehmer in
nahezu allen Programmen angezeigt
werden und es so moglich ist, nach-
zuvollziehen, wer teilnimmt und wer
nicht. Aber auch durch das Videobild
als solches, Wortmeldungen oder
Beitrage im Chat, lasst sich auf die
Anwesenheit oder Abwesenheit ein-
zelner Arbeitnehmer schlieBen, was
eine Uberwachung im Sinne des § 87

Abs. 1 Nr. 6 BetrVG darstellt. Letztlich
zahlt auch das Erheben personen-
bezogener Daten zum Uberwachen
und da auch die IP-Adresse ein per-
sonenbezogenes Datum darstellt!,
ist das Merkmal der Uberwachung
auch dann erfullt, wenn der Arbeit-
nehmer ohne Bild und mit geander-
tem Namen an der Videokonferenz
teilnimmt.
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Weitere Informationen

Das Mittelstand 4.0-Kompetenzzentrum Chemnitz gehort zu Mittelstand-Digital. Mit Mittelstand-
Digital unterstitzt das Bundesministerium fur Wirtschaft und Energie die Digitalisierung in
kleinen und mittleren Unternehmen und dem Handwerk.

Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen Uber die Chancen und Heraus-
forderungen der Digitalisierung. Die geforderten Kompetenzzentren helfen mit Expertenwissen,
Demonstrationszentren, Best-Practice-Beispielen sowie Netzwerken, die dem Erfahrungs-
austausch dienen. Das Bundesministerium fir Wirtschaft und Energie (BMWi) ermdglicht die
kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

Der DLR Projekttrager begleitet im Auftrag des BMWi die Kompetenzzentren fachlich und sorgt
fur eine bedarfs- und mittelstandsgerechte Umsetzung der Angebote. Das Wissenschaftliche
Institut fur Infrastruktur und Kommunikationsdienste (WIK) unterstitzt mit wissenschaftlicher
Begleitung, Vernetzung und Offentlichkeitsarbeit.

Weitere Informationen finden Sie unter www.mittelstand-digital.de
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