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Die Ausgangssituation
Veränderung der Arbeitsprozesse (z.B. Wartung)

Früher: körperlichmechanischstationär Heute: unkörperlichdigitalvernetztflexibel
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Welche Fragen könnten sich heute für das Unternehmen ergeben?

• Wem gehören eigentlich die Daten auf den Maschinen, 
Anlagen und Weareables?

• Welche Zugriffsregelungen sind ggf. zu treffen?

• Wie sichere ich meine Daten in Arbeitsprozessen?

Veränderte Arbeitswelten – veränderte Fragestellungen
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Wem gehören die Daten auf den Maschinen, Anlagen 
und Weareables?

• Ausrüster
d.h. Hersteller/Vertragshändler der Maschine, Anlage, Weareables 

• Betreiber / Nutzer
d.h. Eigentümer/Besitzer der Maschine, Anlage, Weareables

• Instandhalter

d.h. diejenigen, die als unternehmensfremde Dienstleister die Fernüberwachung 
bzw. -wartung vornehmen

Welche Personenkreise kommen in Betracht, wem könnten die Daten zugeordnet werden?

Wer denn jetzt ?
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Wem gehören die Daten auf den Maschinen, Anlagen 
und Weareables?

• Daten

 Roh- bzw. Sensor-Daten sind interpretationsfreie Zeichengebilde, die
durch Maschinen bzw. Informationstechnik elektronisch, magnetisch in
nicht unmittelbar wahrnehmbarer Weise gelesen, verarbeitet und ver-
anschaulicht werden können.

 Erst durch das bestimmungsgemäße Ausführen und die inhaltliche
Verknüpfung (z.B. durch eine Daten-Analyse) werden aus den Zeichen
semantische Informationen.

 Daten und Informationen (als strukturierte Daten) können auf einem
Speichermedium (CD, Stick, Tablet, etc.) transportiert und abgelegt
werden.

Von „was“ sprechen wir? Erforderlich ist die Konkretisierung des Rechtsobjekts „Daten“!
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Wem gehören die Daten auf den Maschinen, Anlagen 
und Weareables?

• Eigentum und Besitz kann nach unserem Zivilrecht nur an Sachen
begründet werden (§§ 903 S. 1, 854 BGB)

• Sachen sind nach § 90 BGB nur „körperliche Gegenstände“

• Roh- und Sensor-Daten sowie Informationen sind nicht körperlich,
daher keine Sachen und „als solche“ nicht eigentums- und besitz-
fähig.

• Allerdings bestehen sämtliche aus Eigentum und Besitz folgenden
Rechtswirkungen im Hinblick auf die Speichermedien/Datenträger.

• Der Eigentümer des Datenträgers kann sonach die auf ihm befind-
lichen Daten nutzen und andere von der Datennutzung ausschließen.

„Gehören“ i.S. eines absoluten, eigentumsgleichen Rechts – Zuordnung der Daten?

Daten „gehören“ faktisch demjenigen, dem der Datenträger gehört!



Mittelstand 4.0-Kompetenzzentrum Chemnitz | Mittelstand 4.0-Regionalkonferenz Chemnitz | Workshoprunde15.03.2018 8

Wem gehören die Daten auf den Maschinen, Anlagen 
und Weareables?

• Nein,

der Grundsatz gilt nicht, sofern vertragliche Regelungen den
Datenzugriff und die Nutzung ausschließen.

• Nein,

der Grundsatz gilt nicht, sofern andere gesetzliche Vorgaben
den Datenzugriff und die Datennutzung ausschließen oder ein-
schränken z.B.

 BDSG im Hinblick auf personen-bezogene Daten

 UrhG bezogen auf Dateninhalte oder Datenbankwerke, sofern sie
Schöpfungshöhe besitzen

Gilt der vorgenannte Grundsatz immer? 

x
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Welche Zugriffsregelungen sind zu treffen?
Wie schütze ich meine Daten vor einem „legalen Abtransport“?

• Werden Datenträger oder Daten weitergegeben bzw. zur Verfügung
gestellt sind die Zugangs- und Nutzungsrechte vertraglich zu regeln

– „wer“, „wann“ und „wie“

• Wichtig ist die Abgrenzung der Verantwortungsbereiche durch die
Festlegung eines „technischen Übergabezeitpunkts“

• Achtung:

Zugangs- und Nutzungsvereinbarungen gelten stets nur zwischen
den Vertragsparteien.
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Welche Zugriffsregelungen sind zu treffen?
Welche Rechte stehen mir bei Verletzung der vertraglichen Vereinbarung zu?

• Vertragsverletzung (§ 280 BGB)

• Verrat von Geschäfts- und Betriebsgeheimnissen (§ 17 UWG)

• Verwertung von Vorlagen (§ 18 UWG)

• Ggf. strafrechtliche Verfolgung (§§ 202 a, 202 b, 303 a StGB)
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Wie sichere ich meine Daten in Arbeitsprozessen?

• Grundsätzlich ist der Arbeitgeber für die Datensicherheit verantwort-

lich, da er es ist, der die zur Arbeitsleistung erforderlichen Mittel

bereitstellen muss (BetrSichV) und – im Hinblick auf personenbezogene

Daten – als verantwortliche Stelle i.S. des BDSG gilt.

• Der Arbeitgeber hat technische und organisatorische Maßnahmen

zum Schutz der Daten zu treffen.

• Im Unternehmen wird regelmäßig eine entsprechende IT-Sicherheit

eingerichtet und administriert – siehe dazu unseren Workshop 4 „Wie

mache ich mein Unternehmen sicher“.

Telearbeit, Weareables & Co. und der Schutz vor Zugriff von Dritten
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Wie sichere ich meine Daten in Arbeitsprozessen?

• Werden Arbeitsplätze entgrenzt bzw. flexibilisiert sind darüber hinaus-

gehende Schutzmaßnahmen einzuleiten, dazu gehören u.a.:

 Vereinbarungen bezüglich Weareables, Bring your own Device etc. 

 zulässige und unzulässige Nutzung privater Endgeräte, 

 Umgang mit lizenzierten Produkten

 Haftung bei Verlust sowie dem Einschleppen von Schadsoftware

 Verpflichtung zum Passwort- und Virenschutz

 Herausgabepflicht für bestimmte Fälle (z.B. interne Untersuchungen)

 Organisatorische Maßnahmen (Stand der Technik)

 Kontrolle der IT-Zugänge sowie der IT-Berechtigungen

 Protokollierung der Datenabrufe/-eingänge

 Schutz vor Vermischung mit privaten Nutzungen (Container-Apps)

 Schutz gegen Datenvernichtung

Telearbeit, Weareables & Co. und der Schutz vor Zugriff von Dritten
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Zur Diskussion …



Mittelstand 4.0-Kompetenzzentrum Chemnitz

c/o Technische Universität Chemnitz

09107 Chemnitz

Tel.: +49 (371) 531 19935

Fax.: +49 (371) 531 819935

E-Mail: info@betrieb-machen.de

Web: betrieb-machen.de

kompetenzzentrum-chemnitz.digital

mailto:info@betrieb-machen.de
http://betrieb-machen.de/
http://kompetenzzentrum-chemnitz.digital/


• Das Mittelstand 4.0-Kompetenzzentrum Chemnitz gehört zu Mittelstand-Digital. Mit 
Mittelstand-Digital unterstützt das Bundesministerium für Wirtschaft und Energie die 
Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

• Mittelstand-Digital informiert kleine und mittlere Unternehmen über die Chancen und 
Herausforderungen der Digitalisierung. Regionale Kompetenzzentren helfen vor Ort dem 
kleinen Einzelhändler genauso wie dem größeren Produktionsbetrieb mit Expertenwissen, 
Demonstrationszentren, Netzwerken zum Erfahrungsaustausch und praktischen 
Beispielen. Das Bundesministerium für Wirtschaft und Energie ermöglicht die kostenlose 
Nutzung aller Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter 
www.mittelstand-digital.de
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http://www.mittelstand-digital.de/



