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• Einbindung aller industriellen Steuerungen und vernetzten Geräte 

in das Internet

• Systeme sind direkt oder indirekt sichtbar für Suchmaschinen
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Relevanz des Themas Sicherheit

• https://shodan.io

Shodan

• https://censys.io

Censys

• https://www.google.de

Google



• Malware

• Fernzugriff

• Technische Störungen

• Softwarefehler

• Wechseldatenträger
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Angriffspotenziale und mögliche technische Bedrohungen

ProduktionBüro

Internet
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Weitere Bedrohungsquellen
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IT-Sicherheit in der Produktion – Beispiele von Vorfällen

Maroochy Water 
Services

• Australien 2000

• Ex-Mitarbeiter

• Manipulation 
der Wasserauf-
bereitungs-
anlage

• Zugangsdaten 
wurden nicht 
gelöscht

Störfall im AKW 
Davis Besse

• USA 2003

• Wurm 
SQL-Slammer

• unsichere 
Datenleitung

• Ausfall des 
Sicherheits-
systems für 
ca. 5 Stunden

Computerwurm 
Stuxnet

• Iran 2010

• Störungen der 
Leittechnik der 
Urananreiche-
rungsanlage in 
Natanz

Angriff auf ein 
Stahlwerk

• Deutschland 
2013

• Zugriff auf das 
Büro-Netzwerk 
durch Social 
Engineering

• Störfälle von 
Komponenten

• Beschädigun-
gen der Anlage



Netzwerkkomponenten identifizieren

Netzwerkkomponenten analysieren

Schwachstellen suchen

Manipulation
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Industrielle Steuerungen – Vorgehen bei der Manipulation



• Entwickelt für professionelle Sicherheitsfachleute

• > 300 Werkzeuge, zum Test der Sicherheit in Computersystemen

• Achtung: ggf. rechtliche Konsequenzen bei Nutzung
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Kali-Linux

Datensammlung von 
Personen oder 
Unternehmen

Ausspähen von 
Netzwerken

Penetrationstests

Manipulationstools
Knacken und Testen 

von Passwörtern
Entwickeln und Testen 

von „Exploits“



• Standardisierte Auflistung und Bewertung von Schwachstellen
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Schwachstellensuche – Datenbanken

• https://web.nvd.nist.gov/view/vuln/search

National Vulnerability Database - NIST

• http://www.cvedetails.com

CVE Details – MITRE

• https://www.exploit-db.com

Exploit-Database

• https://hpi-vdb.de/vulndb

Datenbank für IT-Angriffsanalysen des Hasso-Plattner-Instituts



• Exploit

– Quelltext oder methodische 

Beschreibung zur Manipulation

• Zero-Day-Exploit (besondere Form)

– Gegenmaßnahmen noch nicht 

verfügbar (update)
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Schwachstellensuche – Ergebnis der Recherche im Internet



• Nutzung des Metasploit Framework

– Informationssammlung zu 

bekannten Sicherheitslücken

• Funktionen zur (Aus)-Nutzung von 

Schwachstellen (Exploits)

– Pufferüberlauf

– Eigenen Quelltext hochladen 

und ausführen

– Software ausführen
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Manipulation
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Was ist zu tun?

• … v.a. wie hätte die Manipulation verhindert werden können?
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Was ist zu tun?

keine Panik 

verbreiten

regelmäßig 

updaten

Office-Welt

Industrielle 

Steuerungen

externe Hilfe 

nutzen

Konfiguration

Architektur

Software

Fehlverhalten 

minimieren

Schulungen

Vorträge

Workshops
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Sicherheitstool-Mittelstand

www.sitom.de



… für Ihre Aufmerksamkeit 

und

Herrn Andreas Seiler von der HSASec – Forschungsgruppe für IT-

Security und Digitale Forensik an der Hochschule Augsburg für die 

Unterstützung bei der Vorbereitung des Vortrags.
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Vielen Dank



• Mittelstand 4.0-Agentur Prozesse

c/o tti Technologietransfer und Innovationsförderung Magdeburg GmbH

Bruno-Wille-Straße 9

39108 Magdeburg

http://www.prozesse-mittelstand.digital
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Kontakt

Roland Hallau
0391 7443524

rhallau@tti-md.de

Wilfried Müller
0391 7443537

wmueller@tti-md.de

Andreas Neuenfels

0391 7443523

aneuenfels@tti-md.de

Mike Wäsche

0391 7443534

mwaesche@tti-md.de
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Weiterführende Angebote

Thementag „Sichere Webseiten und 
Content Management Systeme“
05.09.2018
Experimentier- und Digitalfabrik

Praktische Lösungen IT-Sicherheit
in der Produktion
(z. B. „Sichere Fernwartung“)
Experimentier- und Digitalfabrik,
Technische Universität Chemnitz



Mittelstand 4.0-Kompetenzzentrum Chemnitz

c/o Technische Universität Chemnitz

09107 Chemnitz

Tel.: +49 (371) 531 19935

Fax.: +49 (371) 531 819935

E-Mail: info@betrieb-machen.de

Web: betrieb-machen.de

kompetenzzentrum-chemnitz.digital

mailto:info@betrieb-machen.de
http://betrieb-machen.de/
http://kompetenzzentrum-chemnitz.digital/


• Das Mittelstand 4.0-Kompetenzzentrum Chemnitz gehört zu Mittelstand-Digital. Mit 
Mittelstand-Digital unterstützt das Bundesministerium für Wirtschaft und Energie die 
Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

• Mittelstand-Digital informiert kleine und mittlere Unternehmen über die Chancen und 
Herausforderungen der Digitalisierung. Regionale Kompetenzzentren helfen vor Ort dem 
kleinen Einzelhändler genauso wie dem größeren Produktionsbetrieb mit Expertenwissen, 
Demonstrationszentren, Netzwerken zum Erfahrungsaustausch und praktischen 
Beispielen. Das Bundesministerium für Wirtschaft und Energie ermöglicht die kostenlose 
Nutzung aller Angebote von Mittelstand-Digital. Weitere Informationen finden Sie unter 
www.mittelstand-digital.de
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http://www.mittelstand-digital.de/



