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Digitale Daten

Editorial

Liebe Leserinnen und Leser,

Daten sind eine unverzichtbare Wissensquelle fir Unternehmen und bergen neue Moglichkeiten der Wert-
schépfung. Produktionsprozesse, der Zustand der Produktionsanlagen, das Konsumentenverhalten oder die
Qualitat des gefertigten Produkts - die Erfassung und die Analyse von Daten liefern wertvolle Informationen
anhand derer Kosten gesenkt, Umsétze erhéht oder Ausfélle vermieden werden kénnen. Digitale Technologien
ermdglichen es, Daten automatisiert zu erfassen, zu speichern und zu analysieren. Anwendungen der Kinstli-
chen Intelligenz (KI) kénnen auf der Basis von Daten Muster erkennen und entsprechende Schlussfolgerungen
ableiten.

Um diese Vorteile zu nutzen, sind nicht immer hohe Investitionen notwendig. Diese Ausgabe des Mittelstand-
Digital Magazins zeigt in Praxisbeispielen, wie digitale Daten genutzt werden kénnen, um Produktions- und
Logistikprozesse oder die Qualitatssicherung zu verbessern und weiter zu automatisieren. Des Weiteren
kénnen auf Grundlage von Datenauswertungen Geschaftsmodelle neu gedacht und umgesetzt werden. Bei
all dem durfen die Datensicherheit und die Datensicherung nicht aufBer Acht gelassen werden.

Datensicherheit

Wie kénnen kleine und mittlere Unternehmen die wachsenden Datenbestdnde managen? Welche Anforderun-
gen bestehen beziiglich Speicherkapazitdten und Strukturierung? Welche Rechtspflichten missen bei Daten-
sicherung und Datenschutz erfiillt werden? Diese grundlegenden Fragen im Umgang mit digitalen Daten
beantworten Roland Hallau und Michael Ratze vom Mittelstand 4.0-Kompetenzzentrum Chemnitz im Eréffnungs-
beitrag.

Prozessoptimierung durch digitale Daten

Woher kommen digitale Daten, wie kann man mit ihnen einen Digitalen Zwilling erstellen und was kann diese
virtuelle Nachbildung einer Maschine oder eines Prozesses bringen? Anhand eines Praxisbeispiels aus der
Produktionslogistik zeigen Swen Leugner, Christoph Linse, Prof. Dr.-Ing. Horst Hellbriick, Martin Leucker und
Thomas Martinetz vom Mittelstand 4.0-Kompetenzzentrum Kiel, wie Verzégerungen im Produktionsablauf
mithilfe von loT-Sensoren und Kl verringert werden konnen.

Ein Pilotprojekt des Mittelstand 4.0-Kompetenzzentrums Saarbriicken zeigt die Einsatzpotenziale eines Digitalen
Zwillings fur kleine und mittlere Unternehmen. Simon Bender, Tobias Greff, Matthias Eiletz und Dr. Dirk Werth
erklaren anhand eines Praxisbeispiels, wie eine innovative Losung fiir die Inspektion von Anlagen mittels Digita-
lem Zwilling und Virtual Reality aussehen kann und so Wartungsaufwande deutlich reduziert werden kénnen.

Wie kann ich identifizieren, wo der Einsatz von Datenanalyse in meinem Unternehmen sinnvoll ist? Fir welche
Fragestellung kann ich welche Daten erfassen und auswerten und mit welchem Mehrwert kann ich die gewonne-
nen Informationen weiter nutzen? Diese Fragen kénnen mithilfe der Data Analytics-Canvas beantwortet werden,
die das Mittelstand 4.0-Kompetenzzentrum Hamburg in einem Praxisprojekt zur Unterstlitzung der aufwéandigen
Preiskalkulation bei einer Spedition angewendet hat. Sebastian Lodemann und Prof. Dr. Dr. h. c. Wolfgang Kersten
erklaren in ihrem Beitrag das Vorgehen.
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Unternehmen stehen vor der Herausforderung, bei rasantem Datenwachstum und groBer Datenvielfalt die
Potenziale ihrer ,Datenschatze” zu erkennen und hieraus einen Mehrwert zu generieren. Der Artikel von Laura
Merhar und Marcus Réhler vom Mittelstand 4.0-Kompetenzzentrum Augsburg erklart die wesentlichen Ziel-
setzungen und Fehlerquellen von Datenanalysen. Das Praxisbeispiel der vorausschauenden Wartung bei einem
Produzenten fir Aufzugsteuerungen verdeutlicht Anwendungsmaoglichkeiten und Vorteile der Nutzung von
Datenanalysen.

Der Weg zur Industrie 4.0 bringt fir Zerspanungsunternehmen eine Entwicklung in Richtung kundenindivi-
dueller Produkte mit geringer Losgrof3e. Werkzeugmaschinen verwenden flr einen Fertigungsauftrag eine
Vielzahl variabler Werkzeuge. Wie ein solch Gberwiegend manueller Zu- und Rickfihrungsprozess der Werk-
zeuge gemélB eines Werkzeugplans mithilfe digitaler Daten automatisiert werden kann und wie der Nutzer
softwaregestitzt eine Entscheidung erhélt, ob das Werkzeug eingelagert, ausgebessert oder aussortiert
werden soll, erklaren Matthias Pohl, Peter Schreiber und Glinther Tengg vom Mittelstand 4.0-Kompetenzzen-
trum Magdeburg.

Qualitatssicherung mithilfe von digitalen Daten

Flexible Produktionsprozesse mit geringem Automatisierungsgrad haben meistens personal- und zeitintensive
manuelle Qualitatskontrollen. Durch die Erfassung und Digitalisierung von Produktdaten, wie in dem hier vor-
gestellten Praxisbeispiel des Mittelstand 4.0-Kompetenzzentrums Darmstadt, kdnnen diese Prozessnebenzeiten
um bis zu 70 Prozent reduziert werden. Christian Kubik, Thomas Kessler, Dominik Huttel und Peter Groche
erklaren, wie es gelingen kann.

Verfahren des maschinellen Lernens sind ein wesentlicher Erfolgsfaktor bei der Auswertung groBer Daten-
mengen. Insbesondere bei einer groBen Anzahl an Daten und einer immer wiederkehrenden Analyse schont
die automatisierte Auswertung Zeit- und Personalressourcen. Rabea Aschenbruck und Prof. Dr. Gero Szepannek
legen dar, wie das Mittelstand 4.0-Kompetenzzentrum Rostock die Datenbank der Points of Interest fiir den
Tourismus in Mecklenburg-Vorpommern mithilfe von Text Mining Gberprift und analysiert hat.

Datengetriebene Geschéftsmodelle

Bereits seit einigen Jahren erobern Unternehmen mit datengetriebenen Geschéftsmodellen den Markt. Doch
wie genau funktionieren solche Geschaftsmodelle? Ein Beitrag von Prof. Dr. Dr. h.c. Dr. h.c. Jérg Becker, Michael
Schnaider, Dr. Ann-Kristin Cordes, Benjamin Barann, Andreas Hermann und Torsten Gollhardt aus dem Mittel-
stand 4.0-Kompetenzzentrum Lingen stellt einen Ansatz vor, wie es mithilfe eines systematisierten Vorgehens
gelingen kann, die ziindende Idee zu identifizieren und dafiir die nétigen technologischen Schritte zur Nutzung
von digitalen Daten fiir die Wertschépfung zu planen.

Wer es schafft, aus digitalen Daten Informationen und Wissen zu generieren und dieses Wissen marktrelevant
einzusetzen, wird auch in Zukunft ein relevanter Akteur am Markt sein. Hierbei konnen KMU der IT-Branche einen
Beitrag zur Digitalisierung des gesamten deutschen Mittelstandes leisten, wenn sie zusammenarbeiten und

so eine Gesamtlosung flir Unternehmen entwickeln kénnen. Wie das aussehen kann zeigen Prof. Dr. Andreas
Johannsen, Tarek Annan und Felix Eifert vom Mittelstand 4.0-Kompetenzzentrum IT-Wirtschaft anhand von drei
Beispielen aus der Praxis.

Diese zehn Beitrdge werfen Spotlights auf die Themenvielfalt der 26 Mittelstand 4.0-Kompetenzzentren in
ganz Deutschland. Informationen Uber die mehr als 130 Anlaufstellen und einen umfassenderen Einblick in
die Expertise des Mittelstand-Digital-Netzwerks erhalten Sie auf www.mittelstand-digital.de. Ich winsche Ihnen
eine interessante Lektlre.

Dr. Isabel Gull
Begleitforschung Mittelstand-Digital
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Roland Hallau, Michael Ratze

Datenflut - Behalten Sie Ihre digitalen Daten

im Griff!

Im Zuge der Digitalisierung wachsen die Daten-
bestinde nicht nur in den Unternehmen iiberpro-
portional an. Die Speicherkapazititen der genutz-
ten Server miissen daher permanent erweitert
und die gehosteten Daten nachfrageorientiert
strukturiert werden. Diese Anforderung schldgt
auch auf die Unternehmen zuriick, die iiberlegen
miissen, welche Strukturen auch im Hinblick auf
bestehende (Rechts-)Pflichten passend sind. Fer-
ner miissen sie sich um eine ausreichende Daten-
sicherung kiimmern, die auch die Belange des
Datenschutzes beriicksichtigt.

Daten miissen gesichert werden

Kunden- oder Lieferantendaten sowie Daten von
Produktionsprozessen, insbesondere von Auftragen,
Prozessen und Maschinen, zahlen heute zu den wich-
tigsten Gitern im Unternehmen. Sie ausreichend zu
schiitzen, ist fiir Unternehmen eine Uberlebensfrage.
Viele Studien machen deutlich, dass ein Verlust von
Daten in der Wirtschaft zum Alltag gehért.

In schwerwiegenden Fallen kann dies zu einer
Bedrohung der Existenz fihren. Bedrohungen ent-
stehen dabei u. a. durch Viren, Wirmer und andere
Schadsoftware, die unternehmensrelevante Daten
vernichten kénnen. Mindestens genauso hoch ist
das Risiko des Datenverlustes durch Ausfalle von
Hard- und Software oder durch Fehlbedienung, wie
etwa versehentliches Loschen. Weitere Ursachen
sind auch Cyber-Attacken und Naturkatastrophen.
Wenn beispielsweise Daten von Kunden, Auftragen,
Buchhaltung und Personal vernichtet werden, kon-
nen kleine Unternehmen praktisch schon vor dem
Aus stehen.

Die Losung besteht in einer hinreichenden Siche-
rung der Daten. Mit einer gut funktionierenden
und gleichermaBen gut strukturierten Datensiche-
rung ist man gegen Bedrohungen gewappnet, kann
Schadensfalle abwehren und obendrein die recht-
lichen Pflichten erfillen, die von den Unternehmen
auch im Umgang mit Daten angefordert werden. Die
Sicherung sollte auf Basis einer Analyse und Katego-
risierung des Datenbestandes aufgebaut werden.
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Pflichten der Unternehmen

Datensicherung

Die Sicherung von Daten erfolgt nicht immer im rein
unternehmerischen Interesse. Teilweise gibt auch das
Gesetz vor, dass Daten gespeichert und gesichert
werden missen. Als Beispiel kénnen die § 257 HGB
und § 147 AO genannt werden (siehe Tabelle 0.
Weitere Datensicherungspflichten folgen aus den
Grundsatzen ordnungsgemaBer Buchfiihrung (GoB)
sowie aus den Grundsétzen zur ordnungsgemafien
Fuhrung und Aufbewahrung von Biichern, Aufzeich-
nungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff (GoBD).?

Die Datensicherungspflichten dienen dabei zumeist
Beweissicherungszwecken. Auf die zu sichernden
Dokumente und Informationen soll man zurtickgreifen
kénnen, etwa wenn es zu Rechtsstreitigkeiten kommt.

1 Weitere gesetzliche Aufbewahrungsfristen.
2 Vgl. Scheja/Quae/Conrad/Hausen, 2019, Rn. 54.

Dabei ist die Aufbewahrung der Dokumente und
Informationen im Aufbewahrungszeitraum so zu
gestalten, dass sich ein sachverstdndiger Dritter in
angemessener Zeit einen Uberblick ber die
Geschaftsvorfalle und Uber die Lage des Unterneh-
mens verschaffen kann. Die Geschéftsvorfalle missen
sich in ihrer Entstehung und Abwicklung verfolgen
lassen (§ 238 Abs. 1 S. 2, 3 HGB).

Verhéltnis zur DSGVO

Es stellt sich die Frage, wie diese Aufbewahrungs-
pflichten mit den Grundsétzen der DSGVO zur Daten-
sparsamkeit und Speicherbegrenzung sowie den
dort normierten Loschpflichten verhalten. Weiter
kann man sich fragen, ob eine Verschlisselung, eine
Anonymisierung oder eine Pseudonymisierung
durchgefihrt werden und wann die Information
geldscht werden muss. Anwendung findet die
DSGVO nur bei personenbezogenen Daten. Diese
sind etwa bei Handelsbriefen gegeben, da darunter
samtliche Schriftstiicke, unabhéngig von ihrer posta-
lischen Versendungsform, zu verstehen sind, die ein

Speicherdauer nach § 257 HGB

10 Jahre |

| 6 Jahre |

Handelsbicher

Inventare

Eroffnungsbilanzen

Jahresabschlisse

Einzelabschlisse nach § 325 Abs. 2a HGB
Lageberichte

Konzernabschlisse

VVYyVVYVYYVYYVYY

Konzernlageberichte sowie die zu ihrem
Versténdnis erforderlichen Arbeitsanweisungen
und sonstigen Organisationsunterlagen

> Buchungsbelegei.S.d. § 238 Abs. 1 HGB

» Die empfangenen Handelsbriefe

> Wiedergaben der abgesandten Handelsbriefe

Speicherdauer nach § 147 AO

10 Jahre |

| 6 Jahre

Blcher und Aufzeichnungen
Inventare

Jahresabschlisse
Lageberichte

vVvyvyyvyy

Die Eroffnungsbilanz sowie die zu ihrem
Verstandnis erforderlichen Arbeitsanweisungen
und sonstigen Organisationsunterlagen

Buchungsbelege

> Unterlagen nach Art. 15 Abs. 1 und Art. 163 des
Zollkodex der Union

v

» Die empfangenen Handels- und Geschéftsbriefe

> Wiedergaben der abgesandten Handels- oder
Geschaftsbriefe

> Sonstige Unterlagen, soweit sie fir die Besteue-
rung von Bedeutung sind

Tabelle 1: Speicherdauer nach § 257 HGB und § 147 AO
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Handelsgeschéft betreffen.® Erfasst sind somit auch
geschéftliche E-Mails. Ein weiteres Beispiel stellen
die Buchungsbelege im Sinne des § 147 AO dar.
Dazu gehéren Rechnungen, Lieferscheine, Quittun-
gen, Auftragszettel und Gehaltslisten,* bei welchen
ein Personenbezug gegeben sein kann.

Grundsatzlich dirfen Daten nur solange gespeichert
werden, wie es der Zweck der Verarbeitung erfordert.
Fallt der Zweck weg, kann eine Léschung nétig wer-
den, wenn keine gesetzlichen Aufbewahrungsfristen
entgegenstehen. Art. 17 Abs. 1 DSGVO besagt, dass
Betroffene die Loschung ihrer Daten verlangen kon-
nen, wenn sie fur die Zwecke, fiir die sie erhoben wur-
den, nicht mehr notwendig sind. Ebenso fordert EG
39 der DSGVO.,,... insbesondere, dass die Speicher-
frist fir personenbezogene Daten auf das unbedingt
erforderliche MindestmalB beschrénkt bleibt”. Den
Verantwortlichen treffen also aus Art. 17 Abs. 1
DSGVO Léschpflichten, sobald die Aufbewahrung
der Daten nicht mehr durch den Zweck gedeckt ist.

Eine Ausnahme dieser Léschpflichten normiert Art.
17 Abs. 3 b) DSGVO, sofern rechtliche Verpflichtun-
gen entgegenstehen. Dies sind insbesondere gesetz-
liche Aufbewahrungsfristen, etwa aus dem HGB und
der AO.

Das Loschen im Sinne des Art. 17 Abs. 1 DSGVO
meint einen endgultigen Vorgang. Die Daten stehen
nach dem Ldschen nicht mehr zur Verfliigung, lassen
sich nicht mehr verarbeiten und dirfen auch nicht
wiederherstellbar sein. Insofern steht das Verschlis-
seln oder Anonymisieren dem L&schen nicht gleich.
Bei einer Verschlisselung wird lediglich ein Zugriffs-
hindernis geschaffen und kein Zustand, in dem die
Daten nicht mehr verarbeitet werden kdnnten. Trotz
der Verschlisselung existieren die Daten noch und
kénnen von einem bestimmten Personenkreis verar-
beitet werden. Auch eine Anonymisierung kann das
Léschen nicht ersetzen. Diese fihrt lediglich dazu,
dass die Identifizierungsmerkmale entfernt werden.
Damit entféllt zwar der Personenbezug, die Daten
sind aber dennoch vorhanden und kdénnen weiter
verarbeitet werden. Diese noch mdgliche Verarbei-
tung soll das Léschen aber gerade verhindern (vgl.
EG 65 der DSGVO). Die Anonymisierung ist also ein
Weniger im Verhaltnis zum Ldschen, auf welches sich
die Betroffenen auch nicht einlassen mussen.

Unter Pseudonymisierung ist eine Verarbeitung zu
verstehen, bei der ohne Hinzuziehung zusatzlicher
Informationen kein Rickschluss auf die betroffene

3 Regierer, 2019,Rn. 7.
4 Ratke, 2018, Rn. 24.

Checkliste®

Das Loschkonzept sollte die folgenden Fragen
beantworten:

» Fir welche konkreten IT-Systeme und Daten-
bestéande gilt es und ist dieser Anwendungs-
bereich ausreichend?

» Welche Datenarten werden im Regelungs-
bereich verwendet?

» Fir welche dieser Datenarten ist welche
Loschregel anzuwenden?

» Welche technischen Bedingungen gelten fur
die Umsetzung bzw. durch welchen Mechanis-
mus wird die Léschung durchgefiihrt? Gege-
benenfalls ist dafiir auch zu klaren, ob sich
aus dem Schutzbedarf der Daten Sicherheits-
anforderungen an den Léschmechanismus
ergeben.

» Soweit Loschmechanismen konfigurierbar
sind: Welche Parameter sind mit welchen
Werten zu verwenden, um die zu |6schenden
Daten zu bestimmen?

> Wer ist fiir den Start und die Uberwachung
des Mechanismus verantwortlich?

> Wem gegeniiber sind Nachweise Uber die
Loschung zu fihren und wie ist die Durch-
fihrung von LéschmaBBnahmen zu dokumen-
tieren?

Person erfolgen kann. Der Personenbezug l&sst sich
also mithilfe bestimmter Informationen herstellen
und somit besteht auch bei der Pseudonymisierung
ein Restrisiko, da der Personenbezug reversibel ist
und somit dem irreversiblen Ansatz des Ldschens
nicht genlgt.

Loschkonzept

Die DSGVO enthélt nicht unmittelbar die Pflicht ein
Léschkonzept zu erstellen. Allerdings ergibt sich
diese Pflicht mittelbar aus der Rechenschaftspflicht
und den sich daraus ergebenden Dokumentations-
pflichten gem. Art. 5 Abs. 2 DSGVO.® Das Deutsche
Institut fir Normung hat mit der DIN 66398 einen
Leitfaden zum Erstellen eines Loschkonzepts erstellt.
Ein Loschkonzept soll dabei helfen, festzustellen,

5 Conrad, 2019, Rn. 630.
6 Kuhling/Klar/Sackmann, 2018, Rn. 301.



Mittelstand-Digital Magazin | Ausgabe 13

welche Daten vorhanden sind und welche L&sch-
plichten bestehen. Dabei helfen eine Ubersicht der
Datenarten und der L&schfristen sowie der Beginn
der Fristen. Eine Datenart meint eine Gruppe von
Datenobjekten, die zu einem einheitlichen fachlichen
Zweck verarbeitet werden. Datenarten kénnen sein:
Buchhaltungsdaten, Vertragsdokumente, Bewerber-
daten, Standortdaten, Abrechungsdaten oder Proto-
kolle von Anmeldungen an IT-Systemen. Zur Datenart
Buchhaltungsdaten zahlen etwa Angaben zu Kre-
ditor und Debitor, Zahlungspunkt und Betrag.” Die
Fristen beginnen fur die Aufbewahrung nach der AO
und dem HGB zum Schluss des Kalenderjahres, in
dem etwa die letzte Eintragung in das Handelsbuch
aufgenommen wurde. Somit kann die Aufbewah-
rung nahezu ein Jahr ldnger sein, wenn das Ereig-
nis zu Beginn eines Kalenderjahres stattfindet. Nach
der Zuordnung der Datenobjekte zu den Datenarten
mussen diese mit den entsprechenden Léschregeln,
also der Léschfrist und dem Startpunkt des Fristlaufs,
zusammengefihrt werden. Bei den Ldschfristen
unterscheidet die DIN-Norm zwischen Vorhaltefris-
ten und Regell&schfristen. Die Vorhaltefristen meinen
Fristen, bei denen der Verantwortliche gesetzlich ver-
pflichtet ist, die Daten vorzuhalten (z.B. HGB und AQ,
siche oben). Uber diese Frist hinaus kann die Aufbe-
wahrung datenschutzrechtlich gerechtfertigt sein.
Das kann der Fall sein, wenn ein Zweck daflr noch
besteht. Die Summe dieser beiden Fristen ergibt die
sog. Regelldschfrist.

Organisation und Durchfiihrung von Daten-
sicherungen

Was sollte gesichert werden?

Neben den o.g. Daten, die mit Sicht auf die rechtli-
chen Anforderungen zu sichern sind, sollten auf
jeden Fall die Daten gesichert werden, die selbst
erzeugt wurden. Dazu zdhlen die Daten, die durch
Anwendungsprogramme  (z.B.  Textverarbeitung,
Tabellenkalkulation, Présentation, E-Mail, Rechnungs-
wesen, Konstruktion, Lager und Finanzen) erstellt
oder die man im Rahmen von Geschéftsbeziehungen
mit den Kunden (z. B. Artikeldaten, Preisangaben,
Informationen zu den Angeboten und zum Auftrag)
erhalten hat. Weiterhin ist es wichtig, dass auch pro-
duktionsspezifische Daten (Auftrags- und Prozessda-
ten, Maschinenprogramme wie z. B. fir die Steue-
rung von CNC-Maschinen) gesichert werden.

> Tipp: Datenbestand strukturieren

7 Conrad, 2019, Rn. 623-624.

Die zu sichernden Daten auf den Rechnern sollten in
moglichst wenigen Ordnern in einer klaren Struktur
organisiert werden. Diese Ordner kénnen dann kom-
plett gesichert werden. Dazu sind entsprechende
Zugriffsrechte zu definieren. Auch fir die relevanten
Daten aus dem Produktionsbereich ist eine transpa-
rente Struktur fur eine effektive Datensicherung sinn-
voll.

Wann sollte gesichert werden?

Wie oft Daten gesichert werden, hdngt davon ab, wel-
che Risiken man in Kauf nehmen will. Generell ist
jedoch eine tagliche Sicherung empfehlenswert.

> Tipp: Sicherungsintervall festlegen

Fir die Datensicherung in einem Unternehmen sollte
ein Verantwortlicher bestimmt werden. Wenn taglich
gesichert wird, sollte die Sicherung nach Feierabend
erfolgen.

Wie sollte gesichert werden?

Da eine manuelle Sicherung immer mit einem gewis-
sen Risiko (Sicherung wird vergessen, Sicherung mit
fehlerhaften oder wechselnden Einstellungen u.a.)
verbunden ist, sollten KMU den Sicherungsvorgang
idealerweise automatisieren. Fur die Datensicherung
gibt es professionelle Programme, die teilweise auch
als freie Software zur Verfigung stehen.

> Tipp: Sicherung automatisieren

Schon die vom Betriebssystem bereitgestellten Sys-
temprogramme zur Datensicherung (Backup) geni-
gen den Grundanforderungen in Bezug auf eine
automatisierte Sicherung der Daten in KMU. Ggf. kén-
nen am Markt erhaltliche Lésungen die automatische
Sicherung tbernehmen.

Wohin sollten die Daten gesichert werden?

Grundséatzlich sind alle Medien geeignet, auf die sich
Daten speichern lassen (z. B. CD/DVD, Magnetband,
externe Festplatte, USB-Stick). Die Praxis hat jedoch
gezeigt, dass auf Grund der Fehleranfalligkeit und
der Kapazitdt einige Medien (CD/DVD, USB-Stick)
nur eingeschrénkt zu empfehlen sind. Mit Sicht auf
die begrenzte Haltbarkeit von Datentrdgern sollten
diese regelmé&Big getestet und vor Ablauf der zuge-
sicherten Haltbarkeit ausgetauscht werden. Fir die
tégliche automatische Sicherung sind insbesondere
Magnetbander oder Festplatten geeignet, welche
z. B. auch in einem NAS-System (Network Attached
Storage) Verwendung finden.
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> Tipp: Das richtige Medium auswahlen

Bei der Auswahl des Datentragers sollte u.a. auch auf
die Kapazitdt geachtet werden, sodass ein Medium
fir mindestens eine Sicherung reicht.

» Tipp: Angebote von Online-Diensten priifen

Die Datensicherung kann auch Uber verschiedene
Anbieter im Internet online durchgefiihrt werden. Ins-
besondere hier ist es sinnvoll, sich durch einen IT-
Dienstleister bzw. Experten beraten zu lassen. Aus
Sicht des Datenschutzes muss dabei auch beachtet
werden, dass sich der Speicherort der Sicherung im
Geltungsbereich der DSGVO befindet.

Wo sollten die Sicherungsmedien aufbewahrt
werden?

Je nach Vertraulichkeit(z. B. personenbezogene Daten)
und Wichtigkeit (z. B. fur Betriebsprifungen, Produkti-
onsplanung und -steuerung) der Daten sollten die
Medien in einem verschlieBbaren Schrank oder Safe
aufbewahrt werden. Flr einen zusétzlichen Schutz vor
Feuer- oder Wasserschiaden muss bei der Auswahl auf
eine entsprechende Schutzklasse geachtet werden.

> Tipp: Den Aufbewahrungsort richtig wahlen

Eine zusatzliche Sicherungskopie sollte an einem
anderen sicheren Ort (z. B. BankschlieBfach) aufbe-
wahrt werden.

Worauf sollte besonders geachtet werden?

Bei einer automatisierten Sicherung sollte regelmaBig
geprift werden, ob die Datensicherung auch tatséch-
lich erfolgt ist und ob sie vollstandig war. Die IT-Infra-
struktur eines Unternehmens andert sich im Lauf der
Zeit (neue Hard- und Software). Aus diesem Grund
muss die Datensicherung periodisch Uberprift und
entsprechend angepasst werden.

> Tipp: Sicherungsprotokolle einsehen

Sicherungsprogramme erstellen in der Regel ein Pro-
tokoll, aus dem man ersehen kann, was und wann
gesichert wurde. Insbesondere Fehlerhinweise mus-
sen beachtet und ausgewertet werden.

» Tipp: Prifen und Wiederherstellung von Daten

Damit man fur einen Ernstfall geristet ist, sollten die
Arbeitsschritte fur eine Wiederherstellung regelma-
Big getestet bzw. gelibt werden. Das verantwortliche
Personal muss hier ausreichend geschult werden.

» Tipp: Konzept der Datensicherung fortschreiben

Bei Neuanschaffungen von Hard- und Software oder
bei Anderungen in der IT-Infrastruktur muss die
Datensicherung angepasst werden. Die Produktions-
IT inkl. deren Datenbesténde mussen zwingend ein-
bezogen werden.

Was ist keine Datensicherung?

Die Daten sind nicht ausreichend gesichert, wenn
man diese einfach nur auf dieselbe Festplatte in ein
anderes Verzeichnis kopiert oder auf eine andere
interne Festplatte. Ebenso wenig reicht das Spei-
chern von Daten auf einem Server oder der Einsatz
von gespiegelten Festplatten (z. B. RAID-Systeme)
aus.

» Tipp: Speichermedium nach Sicherung vom
[T-System trennen

Das Medium, auf das die Daten gesichert werden,
sollte nach einer erfolgten Datensicherung physisch
von der vorhandenen IT-Infrastruktur getrennt wer-
den (z.B. Speicherband herausnehmen, USB-Stick
sicher trennen und abziehen, Verbindung zur exter-
nen Festplatte trennen).

Fir weitere Informationen zum richtigen Umgang mit
Daten in Unternehmensprozessen steht Ihnen das
Mittelstand 4.0-Kompetenzzentrum Chemnitz zur
Verfligung. Eine erste Orientierung bieten auch die
Wissensbox Recht 4.0” und das Sicherheitstool Mit-
telstand ,SiToM”, welche Sie auf unserer Homepage
www.betrieb-machen.de finden.
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Roland Hallau studierte Konstruk-
tion Maschinenbau an der Otto-von-
Guericke-Universitat Magdeburg mit
der Spezialisierung auf rechnerge-
stitzte Konstruktion. Seit 1992 ist er
als beratener Ingenieur und IT-Admi-
nistrator bei der tti Magdeburg tatig.
Als TUV-zertifizierter IT-Grundschutz-
Experte und Datenschutzbeauftrag-

ter unterstltzt er das Mittelstand 4.0-Kompetenzzenz-
trum Chemnitz.

Ass. iur. Michael Rétze studierte
Rechtswissenshaften an der Universi-
tat Leipzig und absolvierte sein Refe-
rendariat am Landgericht Dresden.
Seit Februar 2018 ist er wissenschaft-
licher Mitarbeiter an dem Lehrstuhl
fur Privatrecht und Recht des geisti-
gen Eigentums von Prof. Dr. Ges-
mann-Nuiss| und Promotionsstudent
an der Technischen Universitat Chemnitz. Fir das Mit-

telstand 4.0-Kompetenzzenztrum Chemnitz ist er als

Fachkoordinator ,Recht 4.0" tatig.

Das Mittelstand 4.0-Kompetenzzentrum Chemnitz
unterstutzt kleine und mittlere Unternehmen, sowie
das Handwerk, bei der digitalen Transformation.
Neben der Begleitung zur technischen Veréanderung
der Produktions- und Arbeitswelt, liegt der Fokus auf
der Wissensvermittlung fir die Themen Daten-
sicherheit, Datenschutz und Recht. Das Zentrum
pflegt hierzu das Sicherheitstool Mittelstand (SiToM)
zur Einschétzung des vorhandenen [T-Sicherheits-
niveaus und die ,Wissensbox Recht 4.0”. Hier finden
sich wichtige Rechtsvorschriften und Literatur in der
Ubersicht und es werden aktuelle Urteile zum Thema
des digitalen Rechts mittelstandsgerecht aufbereitet.
Beide Onlineangebote sind auf der Webseite www.
betrieb-machen.de fur jeden Interessierten
zuganglich.

Schwerpunkte des Zentrums sind u.a.:
> Sicherheitstest & -analysen
IT-Sicherheitskonzepte
IT-Sicherheitsmanagement

Datensicherheit

vV v vy

Datenschutz

www.betrieb-machen.de

rﬁ Mittelstand 4.0

# Kompetenzzentrum
Chemnitz
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Swen Leugner, Christoph Linse, Horst Hellbriick, Martin Leucker, Thomas Martinetz

Digitale Daten - Woher kommmen sie und
was hat ein Digitaler Zwilling damit zu tun?

In Deutschland sind 99,6 % der Unternehmen
klein und mittelstindisch, sogenannte KMUs.
1307 der 2700 weltweiten ,Hidden-Champions”
stammen aus Deutschland'. Auf einmal ist die
Rede von Digitalen Daten, dem Internet der Dinge
(loT) und Kiinstlicher Intelligenz (KI). Deren
Bedeutung fiir KMUs ist oft nicht einfach zu bewer-
ten. Weshalb Risiken eingehen, neue Geschifts-
modelle erschlieBen und Ressourcen in die Ent-
wicklung neuer Lésungsstrategien investieren?
Hat es nicht schon immer ohne funktioniert?
Haben Sie sich schon einmal gefragt, welche Rolle
digitale Daten fiir lhr Unternehmen spielen kon-
nen, wie das loT konkret in der Produktion zum
Einsatz kommt und was fiir einen Mehrwert Ki
dabei schaffen kann?

Was sind die Vorteile?

Diese Fragen stellen sich zurzeit viele KMUs und eine
Antwort erhalten sie nicht von digitalen Sprachassis-
tenzsystemen, wie beispielsweise Google Assistant

1 Quelle: https://www.bvmw.de/themen/mittelstand/zahlen-fakten

mit Google Home oder Amazon Echo mit Alexa. Die
Sprachassistenten der Internetriesen kennen lhre
Firma vielleicht Uber lhren Internetauftritt und lhre
Anschrift, die Firma in ihren Strukturen kennen jedoch
nur Sie. Stellen Sie sich vor, Sie konnten lhre Prozesse
digital abbilden, um diese zu Uberblicken, zu opti-
mieren oder um Fallbeispiele ohne vermehrten Auf-
wand oder Risiko durchzuspielen. Dabei wird auf
Datensicherheit und Privatsphére geachtet. Denn
auch nach der Einfihrung von digitalen Prozessen
sollen digitale Sprachassistenten nur lhre Anschrift
und lhren Internetauftritt kennen.

Das Erzeugen der digitalen Daten erfolgt tGber loT-
Gerate, die mittels Sensorik physikalisch messbare
GroBen aufnehmen und damit Ihren Prozess digital
abbilden. Wir schaffen damit einen sogenannten
Digitalen Zwilling. Der Digitale Zwilling bildet damit
lhre Sichtweise auf das Unternehmen ab, um dieses
ohne viel Aufwand zu Gberblicken und zu simulieren.
Neue Regelmechanismen kénnen z.B. in der Produk-
tion eingefihrt werden, die zu einer Optimierung des
Produktionsflusses fiihren.
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Abbildung 1: Optimierung der Produktion mit Regelmechanismus

Welche loT-Geréte gibt es, was kénnen sie
messen und wie sind sie integrierbar?

Dies sind haufige Fragen, die von Unternehmen an
das Mittelstand 4.0-Kompetenzzentrum Kiel heran-
getragen werden. Man erwartet als Antwort einen
Ubersichtlichen Leitfaden. Bei naherer Betrachtung
jedoch zeigt sich, dass loT-Geréte in einer Fille, Viel-
falt und Schnelligkeit auf den Markt kommen, dass
eine aktuelle Ubersicht kaum méglich ist. Hier kommt
es auf das konkrete Problem, den konkreten Prozess
an.

Die Anwendungsszenarien fur Sensoren sind vielfal-
tig. Bei vergangenen Projekten, die das Mittelstand
4.0-Kompetenzzentrum Kiel bei Unternehmen durch-
geflhrt hat, wurden loT-Geréte zur Aufnahme von
Temperatur, Luftfeuchtigkeit, Gerduschen, CO2-
Gehalt oder Beschleunigung verwendet. Dabei wur-
den die Sensoren innerhalb oder auBerhalb von
Gebauden lokalisiert. loT-Gerate, die Beschleuni-
gung aufnehmen kénnen, protokollieren beispiels-
weise den unsachgemaBen Transport von Objekten
oder Paketen. Mit diesen Sensoren lassen sich auch in
lhrem Unternehmen vielfaltige Einsatzszenarien
abbilden. Das Mittelstand 4.0-Kompetenzzentrum
Kiel bietet Ihnen hierbei Unterstltzung an.

Wie sieht eine loT-Infrastruktur aus?

Tatséchlich ist es oft nicht nétig, lhre loT-Geréte an
das Internet anzuschlieBen. Zur Integration oder Ver-
netzung bietet sich eine schematische, einfache
Architekturdarstellung wie in Abbildung 2 an. Die
loT-Gerate stehen bei lhnen vor Ort, namlich dort wo
die Informationen und Daten gesammelten werden.

(7 &
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loT-Netzwerkserver
)
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loT-Gateway
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Abbildung 2: loT-Gerate Architektur

Dabei verwenden loT-Gerédte haufig Technologien,
die keine direkte Verbindung zum Internet herstellen,
da der Aufbau von Internetverbindungen nur mit
hohem Energieeinsatz méglich ist und loT-Geréte hau-
fig auf batteriesparenden Betrieb hin optimiert wer-
den. In diesem Fall werden sogenannte loT-Gateways
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genutzt, um die Internetverbindung fur eine Vielzahl
von loT-Geraten herstellen zu kénnen. Die Gateways
kénnen dann Uber loT-Netzwerkserver zur Authentifi-
zierung zusammengefihrt werden, welche die Daten
an einen Cloud-Dienst ihres Vertrauens senden kon-
nen.

Die Cloud-Dienste stellen dabei Web-Applikationen
wie zum Beispiel Daten-Visualisierungen bereit. Wei-
ter verfigen sie Uber geeignete Schnittstellen, um
die Daten abzurufen und in andere Systeme zu integ-
rieren. Beispielsweise kdnnen Sie die Daten in Enter-
prise-Resource-Planning-Systeme einbinden oder sie
offline mit Excel verarbeiten. Im Mittelstand 4.0-Kom-
petenzzentrum Kiel setzen wir fiir Demonstrationen
eigene Cloud-Dienste und loT-Netzwerkserver ein.
Somit landen die Daten auch nicht bei auslandischen
Internet-Konzernen.

Fallbeispiel Transportwagen in der Produktion

Lassen Sie uns dies nun in einem Fallbeispiel néher
betrachten: Sie besitzen eine Firma, die Produkte mit
LosgroBe 1 kundenspezifisch anfertigt. Die Fertigung
erfolgt an einzelnen Fertigungsinseln und Sie haben
bereits eine erste Einschatzung davon, wie lange |hr
Produktionsprozess dauert. Wieviel Zeit mussten Sie
fur diese Einschatzung aufwenden? Wahrscheinlich
zu viel, um diese Einschatzung kontinuierlich durch-
zufiihren. Wieviel mehr Aufwand wiirde es bedeuten,
auf dieser Informationsgrundlage Ihren Produktions-
prozess zu optimieren?

Abbildung 3: loT-Transportwagen, digitalisiert mit einer
loT-Box

Nehmen wir an, lhre Fertigungsinseln werden Uber
handgeschobene Transportwagen miteinander ver-
bunden. Sie wissen aus lhrer Erfahrung, dass Opti-
mierungspotential vorhanden ist, da Mitarbeiter hau-
fig Uber lange Standzeiten der Transportwagen
klagen. Dann eignet sich der Transportwagen hervor-
ragend, um physikalisch messbare GréBen aufzuneh-
men, aus denen der Herstellungsprozess digital
abgebildet werden kann. Der Transportwagen soll
die Standzeit indirekt Gber eine Lokalisierungssenso-
rik erfassen. Das bekannte Global Positioning System
(GPS) ware hier allerdings innerhalb von Gebauden
zu ungenau. Daher nutzt die Lokalisierungssensorik
stationare loT-Geréte. Diese loT-Gerate Ubernehmen
fur die Transportwagen die Rolle der GPS-Satelliten.
Der Ort jedes Transportwagens wird nun in der Pro-
duktion sichtbar. Standzeiten kénnen damit automa-
tisiert ermittelt und berichtet werden. Um die Ursa-
che langer Standzeiten zu protokollieren, besitzt der
Transportwagen vier Riickmeldebuttons, die typische
Fehler abbilden. Im Fallbeispiel sind dies:

> Reparatur - die Teile befinden sich in der manuel-
len Reparatur, die Standzeit variiert und birgt
hohes Optimierungspotential

> Material - die weitere Bearbeitung bendtigt Teile,
die nicht vorhanden sind

» Maschine - die Teile kdnnen nicht weiterberarbei-
tet werden, da die Maschine belegt ist

» Mensch - die Teile kdnnen nicht weiterbearbeitet
werden, da der Mitarbeiter, der den Produktions-
schritt ausfihrt, nicht verfigbar ist

j!

REPARATUR
MATERIAL

MASCHINE @

Abbildung 4: loT-Box mit Riickmeldungen fiir Reparatur,
Material, Maschine, Mensch und Freigabe
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Der Transportwagen erflllt damit die Aufgabe, lhre
Produktion transparenter zu gestalten und die Infor-
mationen in Echtzeit zu senden. Dazu Ubertragen die
loT-Geréte die Information an ein loT-Gateway. Das
loT-Gateway sendet die Datenmittels LTE an einen
Clouddienst, worliber die Daten im Anschluss visuali-
siert werden.

Mit der digitalen Nachbildung der Produktion wurde
ein Digitaler Zwilling geschaffen. Dieses Anwen-
dungsbeispiel zu Lokalisation und Datenerfassung
wurde bereits in einer Elektronik-Produktion umge-
setzt und erprobt.

Kiinstliche Intelligenz und Digitaler Zwilling

.Lieber Sprachassistent, wann kommt es zu einer Ver-
zbégerung in meiner Produktionskette und wie kann
ich diese verhindern?” Nein, eine Schnittstelle fur
natirliche Sprache wird lhre KI wahrscheinlich nicht
besitzen und auch im menschlichen Sinne intelligent
wird sie nicht sein. Bleiben wir stattdessen bei dem
oberen Anwendungsbeispiel der Elektronik-Produk-
tion. Aus den gesammelten Daten kdnnte im ersten
Schritt ein Controller manuell entscheiden, welche
Ursachen es fir einen Stillstand gibt und wie diese
zuklnftig zu vermeiden sind.

Eine effizientere Methode ist es, den Controller bei
dieser Aufgabe zu unterstitzen und mittels KI, genauer
gesagt des maschinellen Lernens, die Prozessablaufe

Geb&ude 18, 2. Stock

+

g g

DRAISE_Tasterbox1

X Pos: 1.25
Y Pos: 12.91
Button-Status: 1.00

UNPISE.  SETDURT
W i

automatisiert zu modellieren. Im Falle des oben
genannten Beispiels kénnen so Eng- und Schwach-
stellen in der Produktion identifiziert und Anderun-
gen vor der realen Umsetzung virtuell simuliert wer-
den. Werden die Modelle dahingehend trainiert auf
Verdnderungen zum Normalzustand zu reagieren,
sprechen wir von Annomaly Detection. Erfolgt der
Einsatz mit dem Ziel, Wartungstermine fir Maschinen
im Voraus zu bestimmen, sprechen wir von Pradikti-
ver Instandhaltung (Predictive Maintenance). Damit
kénnen drohende Maschinenausfélle vor dem tat-
sachlichen Defekt vorhergesagt und vermieden wer-
den. In diesem Szenario hat der KI-Algorithmus keine
autonome Entscheidungsgewalt, sondern unterstitzt
den Controller mit relevanten Informationen und
bereitet die durch die loT-Gerédte aufgenommenen
Daten in gewlnschter Weise auf.

Ein KI-Algorithmus muss auf seine konkrete Aufgabe
hin trainiert werden. In den letzten Jahrzehnten haben
sich Techniken etabliert, um Eingabe-Ausgabe-Relati-
onen datengestitzt zu erlernen. Wir kdnnen dies nut-
zen, um z. B. drohende Verzégerungen im Betriebs-
ablauf oder Maschinendefekte vorherzusagen, bevor
sie auftreten. Somit |asst sich die Anzahl von Wartun-
gen so weit verringern, dass keine zu hohen Kosten
durch praventive Wartung entstehen. Vollziehen Sie
die Wartung genau dann, wenn Sie die Wartung auch
bendtigen, abgestimmt auf die Beanspruchung und
Abnutzung lhrer Maschine. Sie reduzieren somit War-
tungskosten und vermindern Maschinenausfallzeiten.
Eine fixer Wartungsplan ist nicht mehr erforderlich.

Timeseries table Q

® Echtzeit - letzte 15 Minuten

Timestamp \l, button xPos yPos
2019-08-05 14:25:01 1.25 1291
2019-08-05 14:24:56 -3.7 21.36
2019-08-05 14:18:02 -2.79 25.82

Abbildung 5: Dashboard-Ubersicht der loT-Box 1 mit aktuellem Zustand (Freigabe) und historischen Daten
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Letzterer mag auf jahrelanger Erfahrung und Herstel-
lerdaten basieren, ist aber nicht unbedingt auf die
tatsdchliche Beanspruchung und Abnutzung lhrer
Maschine abgestimmt. Auch das Ersatzteillager muss
nur noch die ndtigen Teile vorlagern.

Wie funktioniert der Einsatz Kiinstlicher
Intelligenz?

Doch wie funktioniert nun so ein Kl-Vorhersagesys-
tem und worauf ist zu achten? Hier kommt das Inter-
net der Dinge ins Spiel. Die Daten der loT-Sensoren
werden zusammengefihrt und vorverarbeitet. Die
Sensordaten kénnen mit zusatzlichen Informationen
kombiniert werden, um eine umfassendere Repré-
sentation lhres Digitalen Zwillings zu erreichen. So
kénnte man die aktuellen Lagerbestande berlcksich-
tigen oder die derzeitige Personalbesetzung in die
Daten miteinflieBen lassen. Fir die Erfassung von
Maschinen eignet sich auch die Erfassung von Vibra-
tion, Warmebildern oder dem Olzustand.

Das Kernstiick der Kl ist ein Algorithmus, der die vor-
verarbeiteten Daten analysiert und einem Fehlerzu-
stand zuordnet. Damit handelt es sich um ein Klassifi-
kationsproblem, denn einem Datenpunkt wird eine
Klasse, der Fehlerzustand, zugeordnet. Fir die
Lésung solcher Klassifikationsprobleme wurden im
Laufe der letzten Jahrzehnte Techniken entwickelt.
Dazu zdhlen z.B. der Bayes Klassifikator, Random
Forests, Support Vector Machines oder Neuronale
Netze. Welcher Ansatz der Beste fiir lhre konkreten
Daten sind, muss im Einzelfall geklart werden.

Traditionelle Algorithmen wie der Bayes Klassifikator,
Random Forests oder Support Vector Machines verei-
nen einen wichtigen Vorteil. lhre Entscheidungen
sind namlich fir den Datenanalysten nachvollziehbar.
Das heiB3t, dass mit relativ einfachen Mitteln geprift
werden kann, weshalb die Eingabedaten einem Feh-
lerzustand zugeordnet wurden. Damit lassen sich
Fehlerquellen leichter identifizieren und in der
Zukunft wegoptimieren. Bayes Klassifikatoren haben
die willkommene Eigenschaft, dass sie auch Unsi-
cherheiten modellieren kénnen.

Neuronale Netze hingegen genief3en zurzeit die Auf-
merksamkeit aktueller Forschung und der Presse. In
vielen Bereichen der Verarbeitung von natirlichen
Signalen wie Video- oder Audiodaten sind sie den
oben genannten traditionellen Techniken des maschi-
nellen Lernens lberlegen, sofern eine gute Daten-
lage besteht. Neuronale Netze zeichnen sich dadurch
aus, dass sie eine geeignete Représentation mitler-
nen, wenn sie mit den lhnen zur Verfligung gestellten

Daten trainiert werden. Somit sind neuronale Netze
oft nicht nur besser in ihren Entscheidungen, sondern
bendtigen auch weniger manuelle Arbeit, wenn es
um die Vorverarbeitung der Daten geht. Es lernt Teile
der Vorverarbeitung der Daten einfach selbst, wie
etwa die sogenannte Merkmalsextraktion.

Leider mangelt es neuronalen Netzen immer noch an
Transparenz. Es ist aufwendig und manchmal sogar
praktisch unméglich, den Grund fur eine konkrete
Entscheidung eines neuronalen Netzwerkes zu ermit-
teln. Damit ist die Fehleranalyse in der Prozesskette
mihseliger. Prognostiziert ein neuronales Netz eine
Verzégerung im Betriebsablauf wird es den entspre-
chenden Fehlerzustand anzeigen. Es ist aber nicht
einfach einsehbar, aus welchen Mustern in den Daten
es zu der Entscheidung gekommen ist. Bei den ande-
ren genannten Techniken hingegen wére einsehbar,
dass es z. B. an dem knappen Lagerbestand eines
bestimmten Bauteils liegt, dass eine Produktionsver-
z6gerung droht.

Die Datengrundlage ist der entscheidende Faktor bei
der Einfiihrung von KI. In der Praxis ist die Aufnahme
einer genligend groBen Datenmenge oft die gréBte
Herausforderung und macht anteilig hohe Kosten
aus. Eine Kl, die mit mangelhaften Daten trainiert
wurde, kann nicht gut funktionieren. Sind Datenquali-
tét und -quantitét aber gut, gestaltet sich das Training
einfacher und die Kl wird auch zuverlassiger funktio-
nieren. loT eignet sich sehr gut zur automatisierten
Aufnahme von Daten und bietet daher sehr gute Vor-
aussetzungen fir KI-Anwendungen.

Wann lohnt sich der Einsatz von KI?

Der Nutzen muss den Aufwand fiir den Einsatz von Kl
rechtfertigen. Das abzubildende System sollte daher
ein kritischer Teil des Produktionsprozesses sein.
AuBBerdem sollten die moglichen Fehlerzustédnde
bereits vorher benennbar sein. Im oberen Beispiel
sind die Fehlerzustdnde durch Reparatur, Material,
Maschine und Mensch gegeben.

In vielen Fallen bringt Digitalisierung Vorteile fir lhre
Firma. Dabei sind die Investitionskosten meist gerin-
ger, als man es sich vorstellt. Es reichen schon geringe
Investitionen, um an den richtigen Stellen Sensorik
anzubringen und anschlieBend zu analysieren. Sei es
mittels statistischer Auswertung oder maschineller
Lernverfahren - die Anwendungsmaoglichkeiten in der
Prozessoptimierung, Predictive Maintenance und Ent-
scheidungsunterstiitzung bringen  Qualitatssiche-
rung, Kostenersparnis, Zeitersparnis und viele weitere
Vorteile mit sich.
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Autoren Als Teil des Forderschwerpunkts Mittelstand-Digital
unterstitzt das Mittelstand 4.0-Kompetenzzentrum
Kiel Ihr Unternehmen bei Digitalisierungsfragen.

In einem Bindel aus MaBBnahmen informieren wir,
qualifizieren wir |hre Mitarbeiter oder setzen klei-
nere Projekte mit Ihnen zusammen um. Unsere

Swen Leugner, M.Sc. ist wissenschaft-
licher Mitarbeiter am Kompetenzzen-
trum Kommunikation Systeme und An-
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Intelligente Prozesse
Christoph Linse, M.Sc. promoviert am
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schluss erhielt er an der Universitat zu Vernetzte Daten
Libeck im Bereich Informatik. Zu seinen Forschungsge- . . .
bieten gehéren Deep Learning und Bilderkennung. > Wirtschaftlichkeit
Projekte absichern

& Prof. Dr.-Ing. Horst Hellbriick ist Pro-
fessor fur Kommunikationssysteme
und Verteilte System der Technischen
’ Hochschule Libeck, Ie.|tet.das Kompe- www.digitales-kompetenzzentrum-kiel.de
''''' < tenzzentrum Kommunikation Systeme
und Anwendungen (CoSA) und ist Teil-
projektleiter des Mittelstand 4.0-Kom-
petenzzentrums Kiel. Im Verbundpro-
Jekt DRAISE (BMBF 2016-2019) wurden drahtlose Kom-
munikationssysteme fiir die Produktions- und Intralogi-
stik erforscht und entwickelt, die Daten zuverlassig per
Funk aus Industrieumgebungen erfassen, zu relevanten
Informationen kondensieren und korrelieren, um einen
messbaren Mehrwert fir das Unternehmen zu erzielen.
Ein weiterer Schwerpunkt von Prof. Hellbrick ist die
Modellbildung, Simulation und Entwicklung sowie Vi-
sualisierung von drahtlosen Ortungssystemen.

> Lebensmitteltechnik
-~ Sicher produzieren

-
- Innovationsmanagement
Digitale Geschéaftsmodelle

Dabei sind unsere Leistungen fiir Sie grundsatzlich
kostenlos. Nehmen Sie also Kontakt mit uns auf!

f Mittelstand 4.0

rﬁ Kompetenzzentrum
Kiel

Martin Leucker leitet das Institut fir
Softwaretechnik und Programmier-
sprachen an der Universitat zu Libeck.
Er promovierte an der RWTH Aachen
und arbeitete anschlieBend als Post-
doc an der Universitat Philadelphia,
USA und an der Universitat Uppsala,
Schweden. Er habilitierte sich an der
TU Minchen und ist Autor von mehr als 100 gepriften
Konferenz- und Zeitschriftenartikeln zu den Themen
Software Engineering, Formale Methoden und Theore-
tische Informatik.

Thomas Martinetz ist Professor an der
Universitat zu Libeck und Leiter des
Instituts for Neuro- and Biocomputing.
Er hat eine langjahrige Expertise auf
dem Gebiet der Neuronalen Netze
und des maschinellen Lernens. Seine
Anwendungsdomane ist die Musterer-
kennung und Bildanalyse mit Metho-
den des Deep Learnings, von medizinischen Daten bis
zur Gestenerkennung. Er ist Mitgriinder von mehreren
KI-Unternehmen.




Digitale Daten

@' Pumpe 2 - Performanz Ubersicht

] Seriennummer: P-05489-RG4-22
mD Hersteller: Pumpen AG
el Wartung: Juni 2020

©

Warau!

Simon Bender, Tobias Greff, Matthias Eiletz, Dirk Werth

" ITERETE
Live Daten

86 °C
Temperaiur  CEEEESS———  OK

49 x 100 I'h

Durchlauf-
geschwindigheit

Etured 3 kWi
@ vty —

Mit dem Digitalen Zwilling zur virtuellen
Inspektion industrieller Anlagen

Digitale Zwillinge, d.h. virtuelle Projektionen
von physischen Objekten und Prozessen, bie-
ten Unternehmen zahlreiche neue Potenziale fiir
die Darstellung und die Analyse ihrer Daten. Das
Mittelstand 4.0-Kompetenzzentrum Saarbriicken
begleitet den Entsorgungsverband Saar (EVS)
zusammen mit dem August-Wilhelm Scheer Insti-
tut fiir digitale Produkte und Prozesse (AWSi) bei
der Umsetzung einer innovativen Lésung fiir die
Inspektion von Anlagen mittels Digitalem Zwil-
ling und Virtual Reality Technologie. Dieses Pilot-
projekt zeigt die Einsatzpotenziale eines Digita-
len Zwillings fiir KMU.

Wartung vor Ort ist zeitintensiv

Klassische Ansatze zur Inspektion und Wartung von
Maschinen sind oft ressourcenintensiv und erfordern
Spezialwissen durch jahrelange Praxiserfahrung. Eine
Moglichkeit, die Inspektion und Wartung effizienter
zu gestalten, ist es, ein digitales Abbild der jeweiligen
Anlage, einen sogenannten Digitalen Zwilling anzu-
fertigen. Dieser ermdglicht es, den Betriebszustand
eingesetzter Maschinen von jedem beliebigen Ort

aus zu Uberwachen und bei UnregelmaBigkeiten
direkt einzugreifen. Die Sensoren der Maschine sen-
den ihre Informationen an den Digitalen Zwilling, in
welchem sie mit anderen Informationen zusammen-
geflhrt, aggregiert, interpretiert und anschlieBend
auf ein virtuelles Modell Ubertragen werden. Auch
visuell wird das aktuelle reale Verhalten durch Anima-
tionen dargestellt.

Das Konzept Digitaler Zwilling

Ein Digitaler Zwilling ist per Definition eine virtuelle
Kopie von einem physisch real existierenden Produkt,
Service oder Prozess." Die virtuelle Kopie erméglicht
die Analyse von Daten und die Uberwachung von Sys-
temen, um bereits im Vorfeld Probleme zu erkennen,
Stillstandszeiten zu vermeiden, neue Potenziale zu
erschlieBen und Simulationen durchzufiihren. Damit
der Digitale Zwilling den Zustand und das Verhal-
ten seines realen Vorbilds méglichst prézise wieder-
geben kann, benétigt er eine breite Datengrundlage

1 BoschertS., Rosen R.(2016) Digital Twin —The Simulation Aspect.
In: Hehenberger P, Bradley D. (eds) Mechatronic Futures.
Springer, Cham.
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Abbildung 1: Aus einem physischen Produkt entsteht der Digitale Zwilling.

aus Sensorwerten und weiterfiihrenden Information
aus Drittsystemen wie z.B. ERP Software. Die Visua-
lisierung des Zwillings kann auf verschiedene Arten
erfolgen und hédngt meist von dem Einsatzzweck ab. In
Kombination mit den Technologien Augmented- und
Virtual Reality lassen sich die virtuellen Kopien reali-
tétsnah und ortsunabhangig begutachten und ermog-
lichen eine erweiterte Mensch-Maschine Interaktion.

Praxisbeispiel Entsorgungsverband Saar - Der
Digitale Zwilling als Lésung fiir die Inspektion

Ausgangssituation

Die saarlandische Infrastruktur zur Abwasserentsor-
gung und -aufbereitung besteht aus einem komple-
xen System aus kilometerlangen Kanalrohren und
einer Vielzahl von Klaranlagen, die mit verschiedenen
Verfahren und Technologien das Abwasser reinigen
und in den Wasserkreislauf zurlckfihren. Dazu geho-
ren komplexe Anlagen, die fiir einen ordnungsgeméa-
Ben Betrieb regelmé&Big inspiziert und gewartet wer-
den missen. Aufgrund dieser Komplexitdt und den
zahlreichen Standorten, ist diese Tatigkeit mit einem
hohen Aufwand verbunden. Entweder muss speziali-
siertes Personal an jedem Standort anwesend sein
oder ein Team aus Fachkraften die insgesamt 140
Klédranlagen nach und nach abarbeiten. Dabei entste-
hen nicht nur hohe Reiseaufwénde sondern oft mis-
sen die Maschinen fur Inspektions-, und Wartungsvor-
gange heruntergefahren werden, was mit Ausfallzeiten
verbunden ist.

Mit Virtual Reality zu einer besseren User Experience

In Kooperation mit dem Entsorgungsverband Saar
(EVS) wird hierzu ein erstes Pilotprojekt umgesetzt
und eine Maschine fir das Recycling von Klar-
schlamm mit einem individualisierten Digitalen Zwil-
ling ausgestattet. Dieser soll auch zukiinftig einfach in
bestehende weitere Systeme integriert werden kon-
nen und so insbesondere fir KMU die Technologie
zuganglich machen. Die moderne Referenzanlage
des EVS kann aus Klarschlamm Phosphor-Dinger
herstellen, besteht aus einer Vielzahl an mechani-
schen Komponenten und verflgt Uber zahlreiche
Sensoren, die aktuelle Betriebsdaten generieren. Das
Ziel des Projekts ist es, den Inspektions- und War-
tungsaufwand zu verringern, indem die Anlage tber
den Digitalen Zwilling nachgebildet wird. Anders als
viele bestehende Ansatze, soll die Visualisierung
nicht an einem Monitor stattfinden, sondern in Virtual
Reality dargestellt werden und einen 360° Livestream
von einer Kamera auf der Anlage wiedergeben. Das
Videobild ermdglicht im Gegensatz zu einem reinen
3D-Modell die visuelle Inspektion von Bauteilen und
Oberflachen und wird angereichert durch die
Betriebsdaten, die Ubersichtlich und interaktiv in das
Livebild integriert werden.

Sobald Kameradaten von einem Wartungsmitarbeiter
angefordert werden, sendet die Kamera einen hoch-
auflésenden Videostream an einen Server. Dort wer-
den die Bilder verarbeitet und an die Virtual Reality
Brille des Mitarbeiters weitergeleitet. Dieser sieht nicht
wie bisher eine abstrakte Zeichnung der Maschine an
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Abbildung 2: Der Livestream zeigt den direkten Blick auf die reale Anlage und deren Umgebung.

einem Monitor, sondern betrachtet das Livebild mit
seiner Virtual Reality Brille, wodurch das Gefiihl ent-
steht direkt vor der Anlage zu stehen. Mit Hilfe der
Brille kann er seinen gewlnschten Bildausschnitt
selbst bestimmen, sich frei umsehen und bestimmte
Teile der Anlage fokussieren und inspizieren. Hilf-
reich ist dabei der intuitive Zugriff auf die Betriebsda-
ten, die nicht wie bisher in zahlreichen Untermendus
verborgen sind, sondern per Knopfdruck auf das ent-
sprechende Bauteil verfigbar werden.

g4

Abbildung 3: Der Blick durch die VR Brille zeigt die Anlage mit Betriebsdaten im Prototyp.

Der Nutzer kann dadurch gezielt die fir ihn relevan-
ten Daten bestimmen und sich weiterfihrende Infor-
mationen wie Stammdaten, technische Zeichnungen
oder Bedienungs- und Wartungshinweise auf einem
Ubersichtlichen Dashboard anzeigen lassen. Diese
Darstellungsart in Kombination mit einer Virtual Rea-
lity Brille eréffnet neue Moglichkeiten fir die Visuali-
sierung und die Interaktion mit den Daten. So lassen
sich z. B. bestimmte Teilinformationen aus dem Dash-
board herausziehen, indem der Nutzer einfach mit
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seinen VR-Controllern danach greift. Per Drag und
Drop Verfahren kénnen die Daten neu organisiert
und in einer personalisierten Ubersicht angeordnet
werden. Méglich wird dies durch die Verwendung
eines auf Computerspiele ausgelegten Frameworks,
das neben der erweiterten Interaktion auch neue
Potenziale fir die Darstellung bietet. Die bisherige,
auf zweidimensionale Dashboards beschrankte
Ansicht, kann durch dreidimensionale Darstellungen
erganzt oder vollstdndig abgeldst werden. Damit
werden die Méglichkeiten fir die Datenanalyse deut-
lich erweitert.

Die Datenbasis des Digitalen Zwillings - Betriebsdaten
werden zu Big Data

Moderne Maschinen wie die des EVS verfliigen Uber
zahlreiche integrierte Sensoren. Die darliber gesam-
melten Daten werden Uber eine Schnittstelle zugéng-
lich gemacht. Bevor diese jedoch in der Virtual Reality
Anwendung visualisiert werden kénnen, missen sie
durch einen Dienst in eine zentrale Datenbank
geschrieben werden. Alle zehn Sekunden sendet das
Programm die aktuellen Werte der 71 Sensoren in die
Cloud. Pro Tag entstehen dadurch 630.720 Werte.
Diese Rohdaten sind zwar wichtig fur die Echtzeit-
Uberwachung, eignen sich jedoch nur eingeschrankt
fir eine manuelle Analyse. Damit der Anwender den
Zustand der Anlage richtig einschétzen kann, braucht
er sowohl die Livedaten, als auch individuelle Abfra-
gen mit einem historischen Bezug. Uber eine Schnitt-
stelle kénnen diese Abfragen an die Datenbank
gesendet werden, die dann die gewlinschten Werte
aggregiert und Ubermittelt. Mochte ein Mechaniker
etwa die mittlere Temperatur in der Brennkammer
aus den letzten 30 Tagen wissen, berechnet die
Datenbank Mittelwerte und sendet diese 30 Werte
zur Visualisierung an die VR-Anwendung. Dieses Vor-
gehen reduziert die zu speichernde Datenmenge
und lasst gleichzeitig eine maximale Freiheit zur
Datenanalyse auf Seiten des Anwenders zu.

Einfache und automatisierte Dateniiberwachung als
Ziel

Durch den Einsatz einer modernen und modularen
Cloud-Architektur kénnen die erhobenen Sensor-
datendaten komfortabel in die bestehende IT-Archi-
tektur integriert und dort mit anderen, bereits beste-
henden Daten verknipft oder angereichert werden.
Die systematische Speicherung, auch Uber Einzelsys-
temgrenzen hinweg, ermdglicht die automatisierte
Uberwachung und Analyse der Daten mittels regel-
basierter Algorithmen oder erweiterten Verfahren mit
Kinstlicher Intelligenz. Insbesondere kleine und mit-
telstandische Unternehmen lassen dieses Potenzial

oft ungenutzt, weil sie entweder nicht wissen, welche
Moglichkeiten zur Analyse existieren, unklar ist wel-
cher Mehrwert daraus entsteht oder das notwendige
Knowhow fir eine Implementierung fehlt.

Die Erfahrung zeigt, in den meisten Féllen kann mit
wenig Aufwand schon eine groBe Wirkung erzielt
werden. Freie Softwareumgebungen wie ELKI, mit
einer ganzen Reihe an integrierten Algorithmen fur
die Datenauswertung, kénnen bereits nach kurzer
Einarbeitungszeit von KMU eingesetzt werden und
das Potenzial der eigenen Daten offenbaren. Auch
die Cloudangebote der bekannten Anbieter sind auf
eine schnelle Integration in das eigene Unternehmen
ausgelegt und kdnnen oft ohne tiefgreifende Kennt-
nisse angewendet werden.

In der Virtual Reality entstehen neue Mdglichkeiten
fur die Visualisierung der Anlagendaten und fir die
Darstellung darauf aufbauender Analysen. Auch hier
kénnen einfache, regelbasierte Verfahren sinnvoll
unterstiitzen. Beispielsweise warnt die Anwendung
den Nutzer sofort, wenn eine Maschine von ihren
Sollwerten abweicht oder ein definierter Grenzwert
erreicht wird, indem ein optischer Indikator das
betroffene Bauteil farblich hervorhebt. Die Interak-
tion mit dem Bauteil zeigt dann den Grund fiir die
Warnung und hilft dem Anwender notwendige
GegenmalBnahmen einzuleiten.

Neben einer regelbasierten Uberwachung kénnen
auch erweiterte Verfahren fir eine Datenanalyse ein-
gesetzt werden. Hiermit lassen sich Muster in den
Daten aufsplren, die bestimmte Verhaltensweisen
der Anlage erkléren. Gab es in der Vergangenheit
z.B. immer wieder eine Notabschaltung, lasst sich
dieses Ereignis isolieren und in Bezug zu den tbrigen
Sensorwerten setzen. Sorgt eine bestimmte Konstel-
lation immer wieder zu Ausféllen, findet der Algorith-
mus dieses Muster und liefert die Grundlage fir
GegenmalBnahmen.

Der IT-Architekturansatz des Projekts liefert das Fun-
dament fur die Erweiterung der gerade vorgestellten
Bedarfe um neue Analyseméglichkeiten und die ska-
lierbare Ausweitung des Pilotprojektes auf weitere
Anlagen. Generell fordert die Digitalisierung von den
Marktteilnehmern schnell und agil, mit innovativen
und wettbewerbsentscheidenden Lésungen auf neu-
artige Anforderungen reagieren zu kénnen. Durch
den modularen Aufbau der im EVS Projekt eingesetz-
ten Cloud Architektur des Digitalen Zwillings, mittels
kleiner Service-Bausteine (sogenannten Microser-
vices), ist die Integration neuer Services jederzeit
moglich. Eine Erweiterbarkeit zu einer ganzheitlichen
Projektion des Referenzwerks ist damit sichergestellt.
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Fazit

Das Konzept des Digitalen Zwillings wurden bisher
vorrangig von GroBunternehmen behandelt und in
deren Produkte integriert. Das Projekt mit dem EVS
zeigt, auch KMU koénnen mit individuellen Umset-
zungsstrategien ihren eigenen Digitalen Zwilling
erzeugen und in ihre Organisation integrieren. In
Zusammenhang mit Virtual Reality und intelligenten
Analysemethoden wird daraus ein machtiges Tool,
um das Potenzial der eigenen Daten zu heben und
den Aufwand fur die Inspektion nachhaltig zu redu-
zieren.

Das Mittelstand 4.0-Kompetenzzentrum Saarbriicken
unterstltzt kleine und mittlere Unternehmen auf
ihrem Weg in die Digitalisierung. Zu dem Unter-
stitzungsangebot zahlen kostenfreie Informations-
veranstaltungen, Workshops sowie Lab Touren und
Sprechstunden.

Zu den Themen dieses Kompetenzzentrums zéhlen
u.a.

> Digitalisierung von Geschéaftsprozessen

> Digitale datenzentrierte Vernetzung von
Unternehmen und Unternehmensbereichen

> Kognitive Unterstitzung von Mitarbeitern im
Produktionsumfeld

» Kl in Produktion und Biro

https://kompetenzzentrum-saarbruecken.digital

7 Mittelstand 4.0

rﬁ Kompetenzzentrum
Saarbriicken

Autoren

Simon Bender betreut am August-
Wilhelm Scheer Institut fur digitale
Produkte und Prozesse (AWSi) den
Forschungsbereich Digital Realities
und begleitet Unternehmen bei der
Entwicklung und Einfiihrung innova-
tiver Losungen mit den Schwerpunk-
ten Digitaler Zwilling, Aus- und Wei-
terbildung, virtuelle Kollaborations-
umgebungen und digitale Assistenzsysteme.
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Sebastian Lodemann, Wolfgang Kersten

|dentifikation und Umsetzung der Potenziale
von Data Analytics im Supply Chain

Management

Die zunehmende Digitalisierung in Unternehmen
und ihrem Umfeld fiihrt zu einer erh6hten Menge
von speicher- und auswertbaren Daten im Unter-
nehmensumfeld. Das World Wide Web, Bild- und
Video-Applikationen, Sensoren und weitere Daten-
quellen generieren weltweit mehr als 2,5 Trillio-
nen Byte pro Tag.' Dies birgt fiir Unternehmen
neue Moéglichkeiten der Wertschépfung: mittels
dieser Daten entstehen Produkte und Prozesse
und werden weiterentwickelt. Herausfordernd ist
hingegen, ihre Wettbewerbsvorteile zu halten und
auszubauen. Auch die fundamentale Anderung
von Geschéftsmodellen wird vielfach durch eine
vermehrte oder veridnderte Nutzung von Daten
vorangetrieben.

Data Analytics - was ist es und warum wird es
in Zukunft noch wichtiger?

Der Begriff "Big Data" ist in diesem Kontext vielfach
gebraucht und kann Uber drei Dimensionen abge-
grenzt werden: den Umfang der Datenmengen (volu-

1 Vgl. Sedkaoui (2018), S. 8f.

me), die Geschwindigkeit der Datengenerierung und
-verarbeitung (velocity) und die Vielfalt an Datentypen
(variety). Konventionelle Méglichkeiten der Daten-
verarbeitung mussten angepasst werden, um diese
Datenmengen zu bewiéltigen und Informationen zu
gewinnen sowie diese fir die Entscheidungsfindung
einzusetzen. Dies fUhrte zu einem Anstieg neuer digi-
taler Technologien, die gemeinsam mit klassischen
Verfahren zur Datenanalyse unter dem Bereich Data
Analytics subsumiert werden kénnen.

Besonders im Supply Chain Management (SCM)
spielt der Einsatz von Data Analytics-Anwendungen
eine wichtige Rolle.? Durch die Masse an Daten und
miteinander interagierenden Akteuren entsteht eine
Vielzahl méglicher Anwendungen, die zur Differen-
zierung von Wettbewerbern genutzt werden kdnnen.

Im Rahmen einer Befragung von Supply Chain-Exper-
ten konnte ein klarer Kontrast zwischen der empfun-
denen Relevanz des Themas Data Analytics im Supply
Chain Management und dem aktuellen Umsetzungs-
stand im jeweiligen Unternehmen identifiziert werden

2 Vgl. Dubey & Gunasekaran (2019), S. 2105.
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Abbildung 1: Relevanz und Umsetzungsstand von Data Analytics im Supply Chain Management deutscher

Unternehmen, eigene Befragung im Oktober 2018, n=86

(siehe Abbildung 1). Daher gibt das Mittelstand 4.0-
Kompetenzzentrum Hamburg den Unternehmen Mit-
tel an die Hand, um Data Analytics-Anwendungen zu
identifizieren und umzusetzen.

Identifikation von Anwendungsfillen - eine
strukturierte Herangehensweise

In KMU ist vielfach bereits eine Nutzung kleinerer Da-
tenmengen ein erster Schritt, der gar nicht notwendi-
gerweise einen Eintritt in den komplexeren Bereich
der ,Big Data” notwendig macht. Im Gegenteil sind
wertschopfende Anwendungen oft auch mit bereits
vorliegenden, kleineren Datenmengen maoglich. Fir
die Nutzung bereits erhobener Daten ist eine organi-
sationsweite Herangehensweise, welche die vorlie-
genden Bedingungen hinsichtlich Technologien und
Unternehmensprozesse berticksichtigt, wichtige Vor-
aussetzung.3 Daher ist es zunachst sinnvoll, den aktu-
ellen Stand im Unternehmen bezlglich Daten und
Datenanalyse-Fahigkeiten zu reflektieren. Bei dieser
Betrachtung der Fahigkeiten ist es sinnvoll die Berei-

3 Vgl. Vilminko-Heikkinen & Pekkola (2019), S. 76.

che Strategie & Vision (Wo will ich hin?), Kultur & Mit-
arbeiter (Wie ist die Mentalitdt im Unternehmen?),
Technologie (Welche Tools und Infrastruktur liegen
vor?), Datenmanagement (Welche Datenquellen gibt
es und wie werden diese gepflegt?) und Analytics-
Kompetenzen (Wie werden die Daten bereits ausge-
wertet?) zu evaluieren. Auf dieser Basis kdnnen Hand-
lungsfelder identifiziert und anschlieBend prototypi-
sche Umsetzungen angestrebt werden.

Fur die oben angefiihrte Abweichung zwischen Re-
levanz und Umsetzungsstand von Data Analytics-An-
wendungen im SCM gibt es verschiedene Griinde.
Mittels einer Interviewstudie von Uber 20 Experten an
der Schnittstelle von SCM und Data Analytics wurden
diese im Detail beleuchtet. Einer der vorstehenden
Griinde fir unzureichende Data Analytics-Initiativen
in Unternehmen ist die scheinbar Uberwaltigen-
de Komplexitdt des Themas und die resultierende
Schwierigkeit, einen relevanten, konkreten Anwen-
dungsfall zu identifizieren und umzusetzen. Fur die
Identifikation und Einordnung eines passenden An-
wendungsfalls kann daher das in Abbildung 2 abge-
bildete Data Analytics-Canvas fiir das Supply Chain
Management als kompaktes Modell genutzt werden.
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Aufwendungen & Ressourcen Evaluation Erkenntnisse & Ertrag
Was sind die voraussichtlichen Kosten? V\Qﬁﬁgslrsoelr??er Wert | Wie beeinflussen Erkenntnisse die Entscheidungsfindung?
Welche Ressourcen werden fiir die Losung bendtigt? ° o Wie missen diese bereitgestellt werden?
Wie wird das
Modell validiert Welcher messbare Erfolg wurde generiert?
und verbessert?

Abbildung 2: Data Analytics-Canvas fur das Supply Chain Management zur strukturierten Analyse von Data Analytics
Anwendungen

Auf Basis des Business Model Canvas® kann dieses
komprimierte Modell genutzt werden, um fir den
jeweiligen Anwendungsfall die relevanten Dimensio-
nen in der Umsetzung zu reflektieren. Ausgehend von
dem Wertangebot (,Was?/Warum?"”), also des spezi-
fischen Mehrwerts der Analytics Anwendung, werden
die Fragen der relevanten Stakeholder (,Wer?"), des
Vorgehens bei der Umsetzung (,Wie?") und einer Be-
trachtung der Ressourcen und generierten Erkennt-
nisse oder monetaren Mehrwerte (,Wieviel?") reflek-
tiert. Die untergeordneten Fragen innerhalb der Ka-
tegorien werden unter Einbeziehung der relevanten
Ansprechpartner beantwortet und ausgefullt. Diese
Interdisziplinaritat, also die Einbeziehung von Stake-
holdern mit technischem Hintergrund und jenen mit
dem relevanten unternehmerischen und prozessu-
alen Wissen, ist ein Erfolgsfaktor von Data Analytics-
Projekten.

4 Vgl. Osterwalder & Pigneur (2010).

Griinde und Motivatoren zur Einfiihrung

Es ist wichtig, die zugrunde liegende Motivation vor
der Implementierung einer Data Analytics-Applikati-
on zu hinterfragen. Abbildung 3 liefert einen Uber-
blick Gber Grinde und relevante Erfolgsfaktoren.
Beispielsweise sind datengetriebene Ansétze eher
ressourcenorientiert und beantworten die Frage
.Welche Potentiale bieten die vorliegenden Daten
zur Wertschépfung?”. Problemgetriebene Anséatze
gehen von einer konkreten, im Tagesgeschaft auftre-
tenden Herausforderung aus und beantworten die
Frage ,Wie kann ich Daten nutzen, um das vorliegen-
de Problem zu 16sen?”.

In der Praxis ist situativ zu reflektieren, wann welche
Erfolgsfaktoren besonders zu bericksichtigen sind.
Abbildung 3 ordnet daher einen der besonders re-
levanten Erfolgsfaktoren den verschiedenen mog-
lichen Motivationen und ihren jeweiligen Bezugsdi-
mensionen zu. So hat z. B. eine technologiegetriebe-
ne Initiative einen externen Bezug - die Motivation ist
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durch einen externen Faktor geprégt, in diesem Fall
die Entwicklung oder Reife einer bestimmten Techno-
logie. Bei einer solchen Initiative ist es besonders wich-
tig, dennoch eine konkrete und relevante Problemstel-
lung aus der Praxis des Unternehmens zu definieren,
die mit der jeweiligen Methode zu |6sen ist. Dies er-
héht die Einbindung der Beteiligten und ermdglicht
mittelfristig, das Projekt als Referenz zu nutzen, an
dem eine spezifische Auswirkung des Data Analytics-
Projektes und Verbesserung eines existierenden Pro-
blems als ,Proof of concept” aufgezeigt werden kann.
Im Gegensatz dazu hat eine problemgetriebene In-
itiative bereits einen konkreten Fokus auf eine existie-
rende Fragestellung im Unternehmen. Hier ist es von
besonderer Relevanz, die passenden Stakeholder
von Beginn an in die Umsetzung einzubinden.

Die jeweiligen Erfolgsfaktoren sind hier nur als her-
vorgehobene Beispiele zu sehen - ein erfolgreiches
Data Analytics-Projekt erfordert die Berlcksichtigung
einer Vielzahl von Facetten, insbesondere die Reflek-

Problemgetrieben:

"Wie kann ich mein operat
Problem mit Daten |6sen?"

ERFOLGS-
FAKTOR

Inhaltlich

Stakeholder
(Intern)

tion der Einflisse von technologischen, organisatio-
nalen und vor allem menschlichen Anpassungen. Bei
einer solchen soziotechnischen Herangehensweise
stehen im Gegensatz zu einem rein technologisch
fokussierten Ansatz sehr relevante Bereiche, wie die
notwendige Schulung der Mitarbeiter im ,Data Thin-
king” im Zentrum.®

Beim Aufsetzen einer unternehmensweiten Data
Analytics-Initiative wird zwischen der Fokussierung
auf strukturelle oder anwendungsbetonte Ansétze
unterschieden. Erstere schaffen zunéchst eine breite
Grundlage sowohl hinsichtlich technischer Erforder-
nisse als auch innerer Einstellungen und Werte bei
den Mitarbeitern, um anschlieBend auf Basis dieses
Fundaments Anwendungen aufzubauen. Letztere
sind fokussiert auf die mdglichst schnelle Umsetzung
initialer Analytics-Anwendungen auf Basis der zu die-
sem Zeitpunkt zur Verfiigung stehenden Ressourcen.

5 Vgl.von See & Kersten (2018), S. 10.

ansparenzgetrieben:

ich mein Verstéandnis
sen Bereich mit Daten
verbessern?"
Inhaltlich

Check Daten-
verfugbarkeit

Vom Antrieb zur
Umsetzung

Konkreter
Problem-

Technologiegetrieben: bezug

"Wie kann ich diese
Technologie zur
Datenanalyse einsetzen?"

Use-Case-
Identifikation

Stake-
holder
(Extern) Transfergetrieben:
"Wie kann ich eine zu
er anderen Institution
passende Anwendung
aufbauen?"

Ressourcen

"Wie kann ich diese vorliegenden Daten wertschépfend nutzen?"

(Intern)

Abbildung 3: Mégliche Antriebe fir eine Data Analytics-Initiative mit verknilpften Erfolgsfaktoren
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Implementierungs-Geschwindigkeit

ANWENDUNGSBETONTES VORGEHEN

Schnell umzusetzende, prototypische Anwendungen
"Fail Fast" Herangehensweise

Dateninfrastruktur unternehmensweit aufsetzen
Datengetriebene Kultur etablieren

STRUKTURELLBETONTES VORGEHEN

>
Analytics-Reife

Abbildung 4: Strategisches Vorgehen bei der Ausrichtung der Data Analytics-Initiative im Unternehmen

Obgleich beide Vorgehensweisen ihre Berechtigung
haben und sich in Unternehmen wiederfinden, erge-
ben sich verschiedene Vor- und Nachteile durch die
jeweilige Ausrichtung, welche sie fir ein Unterneh-
men passender oder unpassender machen kdnnen.
Wahrend anwendungsbetontes Vorgehen den Vorteil
schneller Ergebnisse aufweist, die anschlieBend als
Beleg fir den Mehrwert von Analytics-Anwendungen
aufgezeigt werden kdnnen, ist strukturell betontes
Vorgehen konservativer ausgelegt und bietet gerade
traditionelleren Unternehmen die Méglichkeit eines
langsameren Wandlungsprozesses. Dieses gradu-
elle Vorgehen findet bei Unternehmen oft Anklang,
da sie skeptisch sind, sich direkt Anwendungen zu-
zuwenden ohne ,ihre Hausaufgaben gemacht” zu
haben. Im Bereich der Data Analytics ist es jedoch
auch Unternehmen mit konservativen Strukturen und
Kulturen anzuraten, eine gewisse Experimentierfreu-
de mitzubringen. Das Aufschieben spezifischer Um-
setzungen zugunsten des Aufbaus weitreichender In-
frastruktur reduziert das Engagement der beteiligten
Mitarbeiter und kann zum Aufbau redundanter Syste-
me fUhren, die nicht den tatsachlichen Erfordernissen
entsprechen. Ein simultanes Vorgehen ist daher ein
Kompromiss, der zum Ziel hat, iterative Fortschritte
bei wahrnehmbaren Anwendungen mit dem Aufbau
eines soliden Fundaments zu verbinden.

Datenanalyse in der Anwendung: algorithmi-
sche Preisgestaltung

Ein strukturiertes Vorgehen ist bei der Implementie-
rung eines Data Analytics Projekts hilfreich. Abbildung
5 betont die verschiedenen, relevanten Phasen, die
ein derartiges Vorhaben durchlauft. Besonderer Wert
ist auf die Schleifen zu legen, die das organisationale
Lernen wahrend und nach dem Vorhaben reprasen-
tieren sollen. Die einfache Schleife® betont das direk-
te Lernen aufgrund der getroffenen Entscheidung.
Hier kann hinterfragt werden, ob die Ergebnisse den
auf der Grundlage der Datenanalyse erwartbaren Re-
sultaten entsprechen oder warum es Abweichungen
gibt. Die doppelte Schleife (double loop) ist jedoch
im Analytics Bereich besonders relevant: Sie hinter-
fragt im Falle einer Abweichung, ob ein Ergebnis
durch das Zustandekommen des Lésungsprozesses
(in diesem Falle der Datenoffenlegungs- und Analy-
tics-Prozess vor der Entscheidungsfindung) beein-
flusst wurde. Wenn ein Ergebnis also nicht die ge-
winschten Resultate produziert, sind sowohl der Ent-
scheidungsprozess als auch die zugrunde liegende
Analyse zu hinterfragen.

6 Single loop nach Argyris (1977).
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Dieser Prozess wird am Beispiel des Umsetzungspro-
jekts mit dem Unternehmen SITRA Spedition GmbH
verdeutlicht. Das mittelstdndische Familienunterneh-
men mit Sitz in Hamburg-Wilhelmsburg wurde im
Jahr 1994 gegriindet und bietet verschiedene spedi-
tionelle Dienstleistungen an. In einem Umsetzungs-
projekt mit dem Mittelstand 4.0-Kompetenzzentrum
Hamburg wurde zunachst eine lbergreifende Ana-
lyse der Datenlage und vorhandenen Auswertungs-
moglichkeiten im Unternehmen durchgefiihrt. Das
Ziel bestand darin, die sehr aufwendige Preiskalkulati-
on mit einem algorithmischen Verfahren zu unterstit-
zen und somit die Arbeitslast bei den Spediteuren in
der Angebotserstellung zu reduzieren. AnschlieBend
wurden mdégliche Anwendungen von Data Analytics
evaluiert und als prototypischer Anwendungsfall ein
maschinelles Lernmodell aufgebaut, das die Durch-
fihrung einer automatisierten, kundenauftragsspezi-
fischen Preisermittlung erméglichen soll.

Damit bewegt sich der Use Case im Bereich der Préa-
diktiven Analyse, welche die Vorhersage der Auspra-
gung bestimmter Variablen anstrebt. Es existieren
verschiedene maschinelle Lernverfahren zur Entwick-
lung eines Modells zur Vorhersage und Erzeugung
von Handlungsempfehlungen. Eine recht einfache
Méglichkeit, bestehende Analytics-Probleme zu 16-
sen, ist dabei die Durchfiihrung einer multiplen Re-
gressionsanalyse, bei der neben der Fortschreibung
der historischen Daten auch branchenspezifische
Indikatoren als weitere Parameter in die Analyse
einflieBen. Diese wurde im Projekt als erster Schritt
umgesetzt, um zeitnah eine wertschépfende Lésung

PROZESSIEREN VON DATEN

Oftenlegung Integration

Vorbereiten » Strukturieren » Integrieren

t

Analysieren

zu implementieren. Prazisere, aber auch komplexere,
Analyseverfahren koénnen weiterfihrend implemen-
tiert werden.

Nachdem bei SITRA die betriebswirtschaftliche Pro-
blemstellung - die schnelle und prazise Durchfih-
rung individueller Preisermittlungen -definiert wurde,
konnte anschlieBend daraus das Analytics-Problem
abgeleitet werden. Die zur Ldsung des Analytics-
Problem notwendigen Ressourcen, insbesondere
die notwendigen Daten, wurden anschlieBend ge-
sammelt und strukturiert. Bevor ein maschinelles
Lernverfahren ausgewahlt und entwickelt werden
konnte, musste sich zunichst ein Uberblick tiber den
existierenden Datensatz verschafft werden. Dazu wur-
de fir ein besseres Verstédndnis Uber die Daten eine
erste deskriptive und graphische statistische Analyse
durchgefiihrt, um so erste Erkenntnisse zu gewinnen,
einen Eindruck Uber die Datenqualitdt zu erhalten
und Muster zu entdecken. In diesem Zuge wurden
die bestehenden Datensétze integriert und miteinan-
der verknUpft.

Unabhéngig von der Wahl der Analytics-Methode
zeigte sich, dass die Datenqualitdt im Rohdatensatz
nicht fir die Erstellung eines analytischen Modells,
das valide und wertstiftende Ergebnisse liefert, aus-
reicht. Aus diesem Grund wurden in einem nachsten
Schritt Uberlegungen angestellt, welche MaBnahmen
getroffen werden kénnen, um die Datenqualitat zu
steigern und inhaltliche Verzerrungen in dem Daten-
satz zu eliminieren. Mithilfe dieser MaBhahmen, wie
beispielsweise der Entfernung fehlender Werte oder

AUSWIRKUNG

Folgeprozess

Visualisieren » Entscheiden » Ausfuhren

Single Loup

Double Loup

Abbildung 5: Organisationales Lernen im Analyse Prozess, erweitert und angepasst auf Grundlage von Miller und Mork

(2013, S.58) und Argyris (1977, S. 122)

Wirkung
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die ldentifizierung und Eliminierung von Ausrei3ern,
konnte die Datenqualitat hinsichtlich der Dimensio-
nen Vollstandigkeit und Korrektheit gesteigert wer-
den. Nach Durchfiihrung dieser MaBnahmen war der
Datensatz fir die Anwendung des maschinellen Lern-
modells aufbereitet.

Neben der Vorbereitung des Datensatzes auf die An-
wendung der Analytics-Methode ist auch die Wahl
einer geeigneten Methode selbst von entscheiden-
der Bedeutung und hangt dabei entscheidend von
der Definition des Analytics-Problems ab. Im Fall der
SITRA Spedition GmbH wurde das Ziel definiert, den
Preis eines Auftrags automatisiert zu ermitteln. Der
Preis stellt also eine konkrete Antwortvariable dar, die
es mithilfe der fur die Preisbildung entscheidenden
Parameter unter Verwendung eines maschinellen
Lernmodell vorherzusagen gilt . Es zeichnete sich ab,
dass die Durchfiihrung einer Regressionsanalyse ein
geeignetes Verfahren zur Ermittlung des Preises auf
Basis der vorliegenden Daten darstellt. Die Regressi-
onsanalyse ist ein weitverbreitetes und gut dokumen-
tiertes Verfahren und zur Konstruktion eines Progno-
semodells geeignet. Aus der deskriptiven Analyse
des Datensatzes und den in den Gesprachsrunden
berichteten bisherigen Preisbildungen konnte ange-
nommen werden, dass der Preis von mehr als einem
Parameter abhangt. Es wurde daher ein Prototyp ei-
nes multiplen linearen Regressionsmodells zur Be-
stimmung des Preises entwickelt und die Prognose-
genauigkeit des Modells validiert, um das Modell in
den praktischen Einsatz zu bringen. Mithilfe des Mo-
dells kénnen nun Entscheidungen zur Preisfindung
unter gegebenen Bedingungen getroffen werden.

Was sind die zentralen Erkenntnisse zum
Projekt?

> Externe methodische, organisatorische bzw. fach-
liche Unterstitzung z. B. durch universitare Partner
kann die Erreichung der Projektziele deutlich
unterstitzen.

» Neben dertechnischen Seite (Tool / Software usw.)
spielen beim Thema Data Analytics auch mensch-
liche Faktoren eine groBe Rolle. Bei der Einfih-
rung kann dies bei einem Teil der Mitarbeiter zu
zusétzlichen personlichen Verdanderungsprozes-
sen fihren, da eine Umstellung in der Arbeitsweise
fir den Erfolg notwendig ist. Mitarbeiter sollten
aus diesem Grund friihzeitig Gber Veranderungen
unterrichtet und in das Projekt einbezogen wer-
den.

> Die Sensibilisierung der Mitarbeiter fir die Wich-
tigkeit einer vollsténdigen und korrekten Daten-
haltung ist fir den Projekterfolg entscheidend.

> Der beste Motivator fir die Umsetzung und Akzep-
tanz von Data Analytics-Projekten ist der Beleg
eines Mehrwerts fir den einzelnen Mitarbeiter

» Der Ausbau von technischer Infrastruktur zur Ver-
arbeitung von Daten sollte im Dialog mit den Mit-
arbeitern vorgenommen werden

> Fir den Erfolg einer Data Analytics-Anwendung
steht die Datenqualitdt im Mittelpunkt. Nur bei
guter Datenqualitdt kann das entwickelte daten-
getriebene Modell gute Ergebnisse liefern.

» Mogliche MaBnahmen: Vermeidung von Freitex-
teingaben, Inputvalidierung bei Dateneingabe,
Etablierung eines Data Governance-Programms
im Rahmen der Entwicklung zur datengetriebe-
nen Organisation.

Mehrwert schaffen mit Analytics

Data Analytics kann helfen, Erkenntnisse aus verfig-
baren Daten fur betriebliche Entscheidungen zu ge-
winnen und sich damit einen Wettbewerbsvorteil zu
verschaffen. Ziel der SITRA Spedition GmbH ist es,
die Rolle des digitalen Vorreiters kleiner und mittle-
rer Speditionsunternehmen einzunehmen. Das vor-
liegende Umsetzungsprojekt hat die Spedition auf
diesem Weg bei den ersten Schritten begleitet. Das
Unternehmen wurde dabei bei der Entwicklung und
Einfihrung von Data Analytics-Anwendungen unter-
stitzt. Das vorliegende Projekt kann ein gutes und
lehrreiches Praxisbeispiel fir andere Unternehmen
darstellen, da es zeigt, wie Projekte im Bereich von
Data Analytics angegangen werden und welche Pro-
bleme auftreten kénnen.
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Marcus Rohler, Laura Merhar

Industrielle Datenanalyse - wichtige Einblicke
in Unternehmensprozesse oder doch nur

bunte Graphen?

Industrie4.0 und Kiinstliche Intelligenz basieren
auf vielen neuen Konzepten, bei denen es um Ver-
netzung und die Nutzung der neu gewonnenen
Daten geht, zum Beispiel Sensor-, Log- oder Umge-
bungsdaten. Unternehmen stehen vor der Her-
ausforderung, bei rasantem Datenwachstum und
groBer Datenvielfalt die Potenziale dieser , Daten-
schétze” zu erkennen und hieraus einen Mehrwert
zu generieren. Das Ziel der industriellen Datenana-
lyse ist es, fiir das Unternehmen wichtige Informa-
tionen aus den Daten zu gewinnen und diese zur
Entscheidungsfindung bzw. Optimierung ihrer Pro-
zesse zu nutzen. Dieser Artikel erkldrt lhnen die
wesentlichen Zielsetzungen und Fehlerquellen von
Datenanalysen, um bereits aus lhrem ersten Projekt
einen Gewinn ziehen zu kénnen.

Warum Datenanalyse?

Viele Ansatze der Datenanalyse werden bereits seit
einigen Jahrzehnten verwendet. Erst durch die Digi-
talisierung und die Bereitstellung von Daten konnten
sich die Methoden verbreiten und einen gréBeren

Einzug in die Wirtschaft erhalten’. Durch das Sam-
meln und Auswerten der Daten aus Quellen wie ERP
(Enterprise Resource Planning) oder CRM (Customer
Relationship Management) entsteht ein tieferes Ver-
standnis fur das Zusammenspiel einzelner Elemente
innerhalb der Prozesse, wodurch eine strategische
Planung einfacher und sicherer wird. Auf Basis der
Analyseergebnisse kdénnen Unternehmen weitere
Ressourcen und Produktionsschritte besser planen.
Letztlich kénnen so z. B. Stillstandzeiten vermieden
und die Liefertreue erhéht werden. Um die industri-
elle Datenanalyse auch wirklich gewinnbringend im
Unternehmen einzusetzen, sollte vor der Durchfih-
rung eines Datenanalyseprojekts oder der Suche
nach externen Partnern zunéachst klar definiert wer-
den, welches Ziel verfolgt wird. Sonst besteht die
Gefahr, einen unndtigen Mehraufwand zu verursa-
chen und sich in Kleinigkeiten zu verlieren oder
bereits im Vorhinein nicht den optimalen externen
Partner auszuwahlen. Die folgenden vier Analysearten
helfen lhnen dabei, den richtigen Fokus in lhrem
Datenanalyse-Projekt zu setzen.

1 Vgl. Rokach (2015).
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Welche Arten von Daten gibt es?

Durch die zunehmende Ansammlung unterneh-
mensinterner Daten (z. B. Sensordaten, Daten aus
der Qualitatssicherung, Absatzzahlen) und der Viel-
zahl 6ffentlich zugdnglicher Datenbanken (z. B.
Wetterdaten, Daten des Statistischen Bundesamts) ist
heutzutage eine Uberflutung von Daten zu erkennen.
Die Selektion und Nutzbarkeit der Daten rickt somit
in den Vordergrund. Welche Methoden im Umgang
mit den Daten Anwendung finden, hédngt von der Art
der vorliegenden Daten ab. Sie kdnnen unstruktu-
riert (z. B. Bilder, Text, Sprache), semistrukturiert (z.
B. Webseiten) oder strukturiert (z. B. Tabellen) vorlie-
gen. Wichtige Unternehmensdaten kénnen zumeist
aus den internen Systemen abgerufen und in einer
strukturierten Form mit diversen Merkmalen zur
Datenanalyse herangezogen werden.

Analysearten - Welches Ziel verfolgt die
Analyse?

Um einen Nutzen aus den Daten zu ziehen, kon-
nen sehr verschiedene Ziele verfolgt werden. Eine
Unterteilung der Datenanalyse kann daher durch die
zugrundeliegende Fragestellung durchgefihrt wer-
den. Gartner (2018) grenzt hierbei vier wesentliche
Analysearten voneinander ab: Deskriptive, diagnos-
tische, pradiktive und praskriptive Analyse. Diese Ana-
lysearten unterscheiden sich neben ihrer Fragestel-
lung auch durch die Rolle des Menschen wahrend
der Analyse und in der Entscheidungsfindung (siehe
Abbildung 1). Vor Beginn eines Datenanalyse-Projekts

Menschzentriert

Daten Deskriptiv
% Was ist passiert?
ERP,

Diagnostisch
Warum ist es passiert?

sollte die Zielsetzung klar definiert werden, da diese
oftmals unterschiedliche Methoden und unterschied-
liche externe Projektpartner erfordern.

Erste Analyseart: Deskriptive bzw. beschreibende
Analyse

Fragestellung der Datenanalyse: ,Was ist passiert?”

In der deskriptiven Analyse werden statistische Metho-
den angewandt, um vorhandene Daten fiir den Men-
schen aufzubereiten und ihm damit ein Werkzeug
zur Reduktion der Datenkomplexitit und zur Inter-
pretation der vorliegenden Information an die Hand
zu geben. Dies kann in Form von Visualisierungen wie
Graphen, Diagrammen, Berichten und interaktiven
Dashboards erfolgen. Auch die Berechnung relevanter
Kennzahlen kann Menschen bei der Interpretation und
Entscheidungsfindung unterstitzen. Es wird dabei nur
gezeigt, was falsch und was richtig ist, nicht aber wie es
zu diesen Zustdnden kommt. Die deskriptive Analyse
findet in unterschiedlichen Formen in fast allen Unter-
nehmen Einsatz. Datengetriebene Unternehmen set-
zen auf dieser Form der Analyse auf, verwenden aller-
dings noch weitere Arten der Datenanalyse, um ihre
Daten als nutzenbringendes Asset einzusetzen.

Typische Anwendungsfalle in der Industrie sind:

> Reporting von Kennzahlen
» Zustandslberwachung (Condition Monitoring)

» Uberwachung der Gesamtanlageneffektivitat
(OEE - Overall Equipment Effectiveness)

Maschinenzentriert

Entscheidung

CRM, | Pradiktiv
Cloud, | Was wird wahrscheinlich passieren?

@ Praskriptiv
den?
Internet | V"N

Welche MaBnahmen sollen ergriffen

Entscheidungshilfe

Automatisierte Entscheidung
und Optimierung

Abbildung 1: Ubersicht der vier Analysearten (in Anlehnung an Gartner (2018))
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Welche Fehler gilt es zu vermeiden?

Bei der deskriptiven Analyse steht der Mensch im Mit-
telpunkt. Fehlerquellen ergeben sich hier daher weni-
ger aus dem falschen Einsatz von Methoden, sondern
vielmehr aus typischen Denkfehlern?, welchen wir uns
als Menschen bewusst sein missen:

» Confirmation Bias: Wir konzentrieren uns unterbe-
wusst auf Ergebnisse, welche unsere eigenen
Ansichten bestarken und ignorieren diejenigen,
die diesen widersprechen.

» Regression zur Mitte: Wenn wir ungewd&hnliche
Abweichungen erkennen, sind wir schnell dazu
geneigt ein Muster wahrzunehmen und eine Wei-
terfuhrung des Trends zu erwarten. Oftmals sind
diese Abweichungen zufélliger Natur und verfol-
gen langfristig einen Trend zurlck zum Mittelwert.

> Spielerfehlschluss: Wir unterliegen oftmals dem
logischen Fehlschluss, dass zufdllige Ereignisse
wahrscheinlicher werden, wenn diese langere Zeit
nicht eingetreten sind bzw. unwahrscheinlicher,
wenn diese gehauft aufgetreten sind.

Zweite Analyseart: Diagnostische bzw. erklarende
Analyse

Fragestellung der Datenanalyse: ,Warum ist es
passiert?”

Die diagnostische Analyse beschaftigt sich ebenfalls
mit historischen Daten. Sie verfolgt das Ziel Ursachen
und Wechselwirkungen zu ermitteln und quantita-
tiv abzubilden, um tiefgehende Einblicke in konkrete
Problemstellungen zu erhalten. Hierzu sollen grund-
legende Kausalitdten gefunden und unbekannte
Muster identifiziert werden. Diese Muster kdnnen
die Auswirkungen dieser Ursachen auf erfolgskriti-
sche Parameter des Unternehmens abbilden. Kausale
Zusammenhange lassen sich aus Daten alleine aller-
dings nicht oder nur im beschrinkten MaBe® ablei-
ten. Im industriellen Kontext spielt daher das Domé&-
nenwissen des Menschen eine entscheidende Rolle,
um aus Mustern bzw. Korrelationen Schlisse auf kau-
sale Zusammenhénge ziehen zu kénnen. Wichtige Ins-
trumente sind hierbei Methoden zur Generierung von
Hypothesen in Form von Mustern (explorativ) und zur
Validierung vorhandener Hypothesen auf Basis der
vorliegenden Daten (induktiv)?.

2 Vgl. Dobelli (2014) und Kahneman (2012).

3 Neue Methoden der kausalen Inferenz kénnen zur Ermittlung
gerichteter kausaler Zusammenhange in Daten eingesetzt wer-
den. Die hierbei verwendeten Ansatze sind derzeit allerdings vor-
nehmlich im Bereich der Forschung angesiedelt und finden daher
noch keine Anwendung in der Industrie. (vgl. Peters (2017)).

4 Vgl. Polasek (1994).

Typische Anwendungsfalle in der Industrie sind:

» |dentifikation von Betriebszustanden von Maschi-
nen die zu mangelhafter Produktqualitat fihren

» Analyse der Auswirkung von Werbekampagnen
auf verschiedene Zielgruppen

Welche Fehler gilt es zu vermeiden?

Wie auch in der deskriptiven Analyse steht dem Men-
schen hier eine wesentliche Rolle in der Identifikation
kausaler Zusammenhange und der Ableitung von
Handlungsempfehlungen zu. Ein wesentlicher Unter-
schied liegt in der Komplexitdt der Muster, die inner-
halb der Datenmenge identifiziert werden. Man-
gelnde Kommunikation zwischen Data Analyst bzw.
Data Scientist und Domé&nenexperten und die Fehlin-
terpretation von Korrelationen stellen wesentliche
Fehlerquellen fir die diagnostische Datenanalyse dar °:

> Falsche Kausalitat: Korrelationen konnen sehr
unterschiedliche kausale Ursachen haben, aus wel-
chen unterschiedliche Handlungen abgeleitet wer-
den konnen. So kdnnen zwei stark korrelierende
Merkmale direkt voneinander abhéngen oder aber
eine gemeinsame Ursache haben, welche zu die-
ser Korrelation fihrt, obwohl die beiden Merkmale
keinen Einfluss aufeinander ausiben.

» Simpson-Paradoxon: Es kann bei der Auswertung
dazu kommen, dass in der Gesamtbetrachtung
der Daten andere Zusammenhénge vorgefunden
werden, als wenn die einzelnen Teilmengen
betrachtet werden. Hier muss genauer hinge-
schaut werden und sich mit den Hintergriinden
der Fragestellung auseinandergesetzt werden, um
durch gesunden Menschenverstand zu erkennen,
welche Betrachtung richtig ist.

Dritte Analyseart: Pradiktive Analyse bzw.
Vorhersageanalyse

Fragestellung der Datenanalyse: ,Was wird wahr-
scheinlich passieren?”

Prognosen stellen ein wichtiges Instrument zur Unter-
stitzung des Mitarbeiters in der Entscheidungsfin-
dung dar. Durch die Vorhersage von Verlaufen und
zukiinftigen Zustinden wird der Mitarbeiter dazu
befahigt, friihzeitig einzugreifen und ungewinschte
Zustande zu vermeiden bzw. Prozesse langfristig zu
optimieren. Ziel der pradiktiven Analyse besteht
darin, aus historischen Daten Modelle abzuleiten,

5 Vgl. Pearl (2018).
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welche zuklnftige Trends moglichst genau vorhersa-
gen oder Abweichungen von Normwerten frihzeitig
erkennen. Hierbei ist es wichtig zu verstehen, dass
diese Prognosen stets Schatzungen sind. Die Genau-
igkeit der Prognosen hangt zum einen von der Wahl
geeigneter Methoden zur Erstellung eines Prognose-
modells und zum anderen von der Qualitét der ver-
figbaren Daten ab. So ist entscheidend, wie detail-
liert die Daten die Dynamik des betrachteten Systems
abbilden kénnen. Diese Beschrankung kann nicht
durch datenbasierte Ansatze Uberwunden werden,
sondern erfordert eine Hinzunahme zuséatzlicher
Merkmale (z. B. durch zusatzliche Sensorik). Die Ent-
scheidung, welche zusétzlichen Merkmale zum Infor-
mationsgehalt der Daten beitragen und wie deren
Erfassung umgesetzt werden kann, erfordert aller-
dings das Domaéanenwissen des Menschen. In der
Realitat wird es aber immer nicht messbare bzw. vom
Zufall abhéngige (stochastische) Einflisse geben,
welche der Genauigkeit der Prognose eine natirliche
Grenze setzen. Dennoch kénnen die prognostizier-
ten Werte und deren Schwankungsbreite eine wich-
tige Entscheidungsgrundlage bilden, um Transpa-
renz zu schaffen und um Risiken abwégen zu kénnen.

Typische Anwendungsfalle in der Industrie sind:

> Pradiktive Ressourcenanalyse: Bei dieser Analyse
ist das Ziel, den Bedarf und die Verfigbarkeit von
Ressourcen vorherzusagen. Das kdnnen sowohl
Material, Energie, Wasser oder Anlagen als auch
Personal sein.

» Vorausschauende Wartung: Die Analyse dient
dazu, Ausfallméglichkeiten und deren Ursache
vorherzusagen. So kann die Wartung oder Repa-
ratur bedarfsorientiert geplant werden, um Still-
standzeiten von Maschinen zu vermeiden.

Welche Fehler gilt es zu vermeiden?

Wahrend der préadiktiven Analyse kann das Doma-
nenwissen des Menschen die Qualitat der Prognose-
modelle wesentlich steigern und sollte daher nicht
vernachlassigt werden. Bei der Bildung von Progno-
semodellen auf Basis historischer Daten sind aller-
dings auch Fehlerquellen zu beriicksichtigen, welche
allgemein bei der Modellbildung berticksichtigt wer-

den miissen®:

> Stichprobenverzerrung: Der betrachtete Zeitraum
kann falsch gewéhlt sein und nur einen Teil der
Phanomene abdecken, welche das Verhalten
beschreiben und Einfluss auf zukiinftige Zustande

6 Vgl. Géron (2017).

haben. So kénnen Prognosemodelle auf Basis zu
klein gewahlter Zeitrdume spéter zu falschen Vor-
hersagen fihren.

» Concept Drift: Reale Systeme verdndern sich
meist mit der Zeit, wodurch initial erstellte Prog-
nosemodelle sich typischerweise mit der Zeit ver-
schlechtern. Zur dauerhaften Nutzung der Prog-
nosemodelle muss daher die Qualitat des Modells
fortlaufend tUberwacht und unter Umstéanden auf
Basis aktuellerer Datensatze angepasst werden.

Vierte Analyseart: Praskriptive bzw. verordnende
Analyse

Fragestellung der Datenanalyse: ,Welche MaBnahme
soll ergriffen werden?”

Ziel der praskriptiven Analyse ist die direkte Ablei-
tung von Handlungsempfehlungen bis hin zur
direkten Ausfiithrung von Aktionen. Sie bildet somit
den hochsten Grad der Automatisierung. Dadurch ist
sie entsprechend mit hohen Aufwénden in der Umset-
zung und Risiken im Einsatz verbunden. In der Umset-
zung ist besonders auf die Ableitung eines korrekten
Prognosemodells zu achten und die im vergangenen
Abschnitt angesprochenen Fehler sind zu vermeiden,
da hier kein Mensch zwischen der Prognose und
abgeleiteten Entscheidungen steht. Die Ergebnisse
der Prognosemodelle flieBen in Mechanismen zur
Ableitung optimaler Entscheidung ein. Hierbei kann
Domaénenwissen zur Implementierung von manuell
definierten Regeln eingesetzt werden. Auch kdnnen
Methoden wie Simulationen, maschinelle Lernverfah-
ren und mathematische Optimierungsverfahren zur
Ableitung von Aktionen eingesetzt werden.

Typische Anwendungsfalle in der Industrie sind:

> Qualitatskontrolle: Aufgrund der analysierten Pro-
zessdaten wahrend des Fertigungsprozesses wer-
den Empfehlungen fir Nachbearbeitungspro-
zesse gegeben. Eine Qualitatskontrolle, mit der
der Nachbearbeitungsprozess normalerweise aus-
gewahlt wird, entféllt (Prescriptive Quality).

» Warenbeschaffung: Ergebnisse der pradiktiven
Ressourcenanalyse kdnnen zur direkten Ableitung
von Bestellvorgdngen eingesetzt werden, um
hohe Lagerbestdnde und Ressourcenengpésse zu
vermeiden.

Welche Fehler gilt es zu vermeiden?

Die vollstandige Automatisierung des Entscheidungs-
prozesses birgt nicht nur Risiken auf Basis falscher
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Prognosen. Auch bei der Automatisierung der Ent-
scheidungsfindung selbst kénnen Probleme auftre-

ten7:

> Kontrollproblematik: Der Mensch definiert eine
mathematische Funktion, die die Entscheidungen
des Systems bewertet. Nicht immer kann eine
mathematische Funktion die Vorstellungen des
Menschen vollsténdig abbilden: Gerade in kom-
plexen Problemstellungen kann es daher vorkom-
men, dass das System Lésungen zur Optimierung
dieser mathematischen Funktion findet, welche
nicht der eigentlichen Aufgabe entsprechen.

> Interpretierbarkeit: Die Entscheidungsgrundlage
von Algorithmen ist gerade bei datenbasierten
Ansatzen schwer nachvollziehbar. Fir das Ver-
trauen in die abgeleiteten Entscheidungen oder
gar eine Zertifizierung sind oftmals zusatzliche
Methoden notwendig, um die Entscheidungen
des Systems erklérbar zu machen.

Praxisbeispiel pradiktive Analyse:
Vorausschauende Wartung von Aufziigen

Die Zukunft der Aufzugsbranche, die taglich mehr als
eine Milliarde Menschen weltweit befordert, ist
gepragt von Big Data und Kinstlicher Intelligenz. Die
NEW Lift Steuerungsbau GmbH aus Gréfelfing fertigt
mit 190 Mitarbeitern an drei Standorten Steuerun-
gen fur Aufziige, vor allem fir die produzierende
Industrie, Chemiebranche und fir Krankenhauser. In
diesen Branchen spielen Sonderfahrten und die
hohe Verfliigbarkeit des Aufzugs eine wichtige Rolle.
Ausfalle kénnen in der Produktion zu Stérungen in
der Auftragsabwicklung fihren oder im Krankenhaus
sogar Leben beim Transport von Patienten in die
Notaufnahme gefédhrden. Mit einer Cloud-L&sung fir
die vorausschauende Wartung werden fortan Aus-
falle verhindert und damit die Sicherheit und Verfug-
barkeit erhéht sowie Wartungskosten gesenkt. ,Die
Vielzahl an Daten, mit denen wir Ausfélle erkennen
und abwenden kénnen, gewinnen wir aus der Steue-
rung. Diese ist mit einer Vielzahl von Sensoren aus-
gestattet” sagt Peter Zeitler, Geschaftsfihrer von
NEW Lift.

Wie funktioniert die vorausschauende Wartung?

Die Sensoren in der Aufzugssteuerung erfassen Tem-
peraturen, Offnungs-, SchlieB- und Bewegungszei-
ten, Vibrationen, Antriebsdaten und akustische Auf-
falligkeiten. Seit ca. einem Jahr speichert NEW Lift

7 Vgl. Russell (2019).

die Daten in einer Cloud-Umgebung und wertet sie
dort direkt aus. Auffalligkeiten oder kontinuierliche
Abweichungen von Soll-Werten werden dann sicht-
bar. Das Wartungspersonal wird vom System infor-
miert und kann gezielt reagieren: So kénnen schnell
und gerzielt Bauteile ausgetauscht oder Anpassun-
gen in der Steuerung vorgenommen werden, bevor
es zum Ausfall kommt. Die vorausschauende War-
tung bringt gleich mehrere Vorteile: Ausfalle kénnen
frihzeitig verhindert werden, womit sich die Verfug-
barkeit der Lifte sowie die Sicherheit erhéhen. War-
tungskosten und Ressourcenverbrauch sinken, wenn
Bauteile erst bei VerschleiBerscheinungen und nicht
pauschal ausgetauscht werden kdénnen. AuBerdem
hebt sich der Wartungsbetrieb so von der Konkur-
renz ab und die Servicekosten fur den Betreiber wer-
den transparenter.

Wie lernt das System, Auffélligkeiten zu erkennen?

Am Anfang steht die Frage, wie verschiedene Werte
mit Stérungsfallen und der Lebensdauer von Bau-
teilen zusammenhéngen. Dazu muss erst eine Viel-
zahl an Daten gesammelt werden, um durch statis-
tische Analysen die Grenzwerte zu berechnen. Auch
Erfahrungs- und Domé&nenwissen von Wartungsex-
perten kann dazu genutzt werden. Neben den Steu-
erungsdaten kénnen auch Zusammenhdnge mit
Umgebungsfaktoren untersucht werden: Zum Bei-
spiel Geodaten, Luftfeuchtigkeits- oder CO2-Werte,
die sich unter Umstanden auf einzelne Bauteile aus-
wirken. Weifl3 das System erst einmal, bei welchen
Werten es Alarm schlagen muss, kann es im lau-
fenden Aufzugsbetrieb angewendet werden. Uber
die grafische Benutzeroberflache erhélt der zustan-
dige Mitarbeiter alle wichtigen Daten Uber die Anla-
gen und einzelnen Liftfahrten im Echtzeit-Monitoring
(Abbildung 2). Dieses sogenannte Dashboard wurde
in einem Projekt mit dem Mittelstand 4.0-Kompe-
tenzzentrum Augsburg konzipiert. In gemeinsamen
Workshops sammelte das Projektteam Anforderun-
gen an die Ubersichtliche Darstellung der fir die
Zielgruppe interessanten Analyseergebnisse.

Was sind die ndchsten Schritte?

Aktuell arbeitet das Unternehmen daran, die intelli-
gente Steuerung mit weiteren Vorhersagen zu kom-
binieren. Aufziige kénnten dann zu bestimmten Zeit-
punkten in bestimmte Stockwerke geschickt werden,
zum Beispiel, wenn im Krankenhaus Schichtwechsel
ist, am Flughafen ein groBes Flugzeug landet oderim
Produktionsbetrieb die Fertigstellung einer gréBeren
Charge kurz bevorsteht. Auch kénnen dann Fahrten
z. B. nach dem optimalen Energieverbrauch geplant
werden. Darliber hinaus befasst sich NEW Lift auch
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Abbildung 2: Darstellung der grafischen Benutzeroberflache zum Echtzeit-Monitoring. (Bildquelle: NEWLift)

mit dem Thema, ob und wie sich die Geschaftsmo-
delle in der Aufzugsbranche &ndern kénnten. Mit
den Experten vom Kompetenzzentrum Augsburg
entwickelte das Team in Workshops erste Ideen dazu:
Denkbar ist zum Beispiel, Aufziige nicht mehr als Pro-
dukt zu verkaufen, sondern Fahrten beim Kunden
einzeln abzurechnen. ,Aufzug as a Service” basiert
auch auf den Ergebnissen der Datenanalyse, denn so
wird die Rentabilitdt Gberhaupt kalkulier- und plan-
bar. Letztlich ist so ein Geschaftsmodell auch davon
abhangig, ob die Nachfrage dafir Gberhauptvorhan-
den ist oder Kunden lieber mit Fixkosten rechnen.
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Werkzeugeinlagerungshelfer - Assistenz-
system flr Zerspanungsunternehmen

Der Weg zur Industrie 4.0 bringt fiir Zerspanungs-
unternehmen, wie der IFR Engineering GmbH in
Magdeburg, eine Entwicklung in Richtung kunde-
nindividueller Produkte mit geringer LosgréBe.
Die Werkzeugmaschinen der IFR Engineering
GmbH verwenden fiir einen Fertigungsauftrag
teilweise mehr als 70 variable Werkzeuge. Gegen-
wairtig werden diese Werkzeuge gemaB eines
Werkzeugplanes der Maschine zugefiihrt und mit
einer Riickfiihrungsliste an das Werkzeuglager
zuriickgegeben. Der iiberwiegend manuelle Pro-
zess soll nun mit Hilfe des Mittelstand 4.0-Kompe-
tenzzentrums Magdeburg digitalisiert werden:
unmittelbar nach Einlesen der Werkzeug-ldentifi-
kationsnummer des schneidenden Werkzeuges,
z. B. mit einem Barcode-Leser, und der zuriickge-
meldeten Reststandzeit erhilt der Nutzer soft-
waregestiitzt eine Entscheidung, ob das Werk-
zeug eingelagert, ausgebessert oder aussortiert
werden soll.

Das betriebswirtschaftliche Problem

Fur die IFR Engineering GmbH sind Werkzeuge in Ver-
bindung mit leistungsstarken Werkzeugmaschinen
und qualifizierten Facharbeitern die Schlisselressour-
cen fir die Wertschdépfung im Unternehmen. Beson-
ders schneidende Werkzeuge haben eine begrenzte
Nutzungsdauer, z. B. von 60 Minuten. Sie kénnen tber
eine begrenzte Anzahl von Nachschleifungen regene-
riert werden. Eine Missachtung von Standzeiten fihrt
mit héherer Wahrscheinlichkeit zu Werkzeugbruch.
Dabei kann bspw. ein Werkzeug mit Anschaffungskos-
ten von 30 € ein Werkstick mit Herstellungskosten
von 3000 € zerstoéren. Die Zuflihrung der richtigen
Werkzeuge zur richtigen Zeit ist eine erfolgsentschei-
dende Optimierungsaufgabe fir die IFR Engineering
GmbH. Produktionsmittelkosten bilden laut Statistik
mit einem Anteil von ca. 50% zum Bruttoproduktions-
wert den gréBten Kostenfaktor und sind damit doppelt
so hoch wie die durchschnittlichen Personalkosten'.

1 Vgl. Statistisches Bundesamt, 2018.
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Wie Recherchen der IFR Engineering GmbH zeigten,
haben mehr als 1000 Unternehmen allein in Deutsch-
land eine dhnliche Problemstellung zu bewéltigen,
wenn nicht sogar alle ca. 8000 Unternehmen der
Branche der Metallbearbeitung und Hersteller von
Metallerzeugnissen?.

Das prozessuale Problem

In unmittelbarem Zusammenhang mit der betriebs-
wirtschaftlichen Betrachtung steht die Untersuchung
der notwendigen Arbeitsschritte im Fertigungspro-
zess. Die Aufnahme der Reststandzeiten und die
Registrierung sowie Rickfihrung der Werkzeuge
erfolgt Uber Stlcklisten in einem manuellen Arbeits-
schritt. Der anschlieBende Abgleich der Standzeiten
erfolgt im Controlling und fihrt nach Einzelprifung
zur Entscheidung, ob ein Werkzeug erneuert oder
aussortiert wird. Die Einlagerung ist zu diesem Zeit-
punkt bereits erfolgt oder wird verzégert. Im Sinne
eines kontinuierlichen Verbesserungsprozesses (Ver-
meidung von Verschwendung)3 sollen einerseits
Arbeitsschritte rationalisiert und Arbeitsschritte durch
digitale Technologie automatisiert werden. Hierfir
sind eine exakte Aufnahme der Arbeitsschritte des
Produktionsprozesses und eine einheitliche Daten-
basis, die aus den bestehenden Informationssyste-
men bezogen wird, notwendig. Weiterhin ist eine
Orientierung an Standards aus dem Werkzeugma-
nagement hilfreich. Die Verbesserung im Ablauf der
Arbeitsschritte im Fertigungsprozess kann Zeit und
Kosten sparen.

Die Digitalisierungssprechstunde

Die IFR Engineering GmbH hat Schnelligkeit, Kreativi-
tét und Innovationsfahigkeit als Erfolgsfaktoren fur
die Zukunftssicherung einer langen Tradition am
Standort nicht nur erkannt, sondern auch gekonnt mit
Spitzentechnologie gepaart.

Mit diesem Blick wurde die IFR Engineering GmbH
Uber einen Unternehmensbesuch durch das VLBA
Lab der Otto-von-Guericke-Universitdt Magdeburg
auf das Leistungsspektrum des Mittelstand 4.0-Kom-
petenzzentrums Magdeburg aufmerksam. Im Rahmen
der Veranstaltung ,Digitalisierung zum Anfassen” in
einem anderen Magdeburger Fertigungsunterneh-
men und eines Workshops zu digitalisierten Geschéfts-
prozessen kam ein Umsetzungsprojekt zu Stande,

2 Vgl. Statistisches Bundesamt, 2018.
3 Vgl. Brunner, 2017.

in dem das Kompetenzzentrum Magdeburg die IFR
Engineering GmbH bei der Konzipierung eines intel-
ligenten Assistenzsystems fur das Werkzeugmanage-
ment unterstitzt.

Das Umsetzungsprojekt

Das Unternehmen sieht in der gemeinsamen Zusam-
menarbeit die Mdglichkeit, mit digitalen Lésungen
Geschaftsprozesse zu verbessern und gegebenen-
falls neue Geschéaftsmodelle zu entwickeln. Dement-
sprechend war von Anfang an ein auf3erordentlich
hohes persénliches Engagement der IFR-Geschéafts-
fihrung vorhanden. Die Wandlungsbereitschaft und
der Zugriff auf finanzielle als auch physische Ressour-
cen sind entscheidende Faktoren fir die Organisati-
onsentwicklung®.

Im Vorfeld waren bereits tiber ein studentisches Prak-
tikum umfangreiche Ist-Daten zu Werkzeugen erho-
ben worden. Das Unternehmen hatte weiterhin mit
einer Klassifizierung Uber Merkmale begonnen. Im
Eroffnungsworkshop des Umsetzungsprojekts sich-
tete das Team vom Kompetenzzentrum die Ferti-
gungsanlagen und den Werkstattbereich. Gemein-
sam mit den Verantwortlichen aus der Fertigung und
der Geschéftsfihrung wurden die Kernprozesse im
Werkzeugmanagement aufgenommen. AnschlieBend
wurden in einem Kreativworkshop® aus der Sicht der
prozessbeteiligten Mitarbeiter User Stories® ermittelt.

Die Nutzung der Methoden im Anforderungsma-
nagement’ fiihrte bspw. zu folgender User Story: ,Als
Verantwortlicher fir das Werkzeuglager benétige ich
fir die Bearbeitung der von den Maschinen zurtiick-
kommenden schneidenden Werkzeuge einen Einla-
gerungshelfer, so dass ich datenorientiert einen Ent-
scheidungsvorschlag erhalte, wie mit dem Werkzeug
weiter zu verfahren ist.” Daraus lief3 sich der Use Case
ableiten, dass unmittelbar nach Einlesen der Werk-
zeugidentifikationsnummer des schneidenden Werk-
zeuges, z.B. miteinem Barcode-Leser, und der zuriick-
gemeldeten Reststandzeit der Mitarbeiter eine
Entscheidung erhalten muss, ob das Werkzeug ein-
gelagert, ausgebessert oder aussortiert werden soll.

Die Erkenntnisse des Workshops wurden im Anschluss
in Einzelgesprachen verifiziert und zu einem Anwen-
dungsfalldiagramm (siehe Abbildung 1) zusammen-
gefasst. Als erstes Modell verdeutlicht es die beiden
priméren Use Cases zum Werkzeugmanagement.

4 Vgl. Bergmann, 2016.
5 Vgl. Mootee, 2013.

6 Vgl. Cohn, 2004.

7 Vgl. Rupp, 2004.
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Assistenzsysteme fur das Werkzeugmanagement
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Abbildung 1: Anwendungsfalldiagramm der Werkzeugmanagement-Assistenz

AnschlieBend wurden die Nutzerthemen zu Assis-
tenzsystemen fir das Werkzeugmanagement in zwei
Bereiche zerlegt, in einen fir die Werkzeugauswahl
und in einen fir die Werkzeugeinlagerung. Eine Prio-
risierung fihrte zu einer Fokussierung auf die Werk-
zeugeinlagerung  zum  gegebenen  Zeitpunkt.
AnschlieBend wurde die Werkzeugeinlagerung in
einzelne Aufgabenpakete zerlegt. In einem ergén-
zenden Workshop wurden weiterhin Grundlagen des
agilen Projektmanagements® und der kollaborativen
Zusammenarbeit vermittelt. Das veranlasste die IFR
Engineering GmbH zur Nutzung von Cloud-Techno-
logien zur Dokumentenablage und Kommunikation.
Die Projektvorlage zur Realisierung des Assistenzsys-
tems zur Werkzeugeinlagerung soll im Anschluss an
das Umsetzungsprojekt entweder von einem inter-
nen Projektteam oder einem externen Dienstleister
der IT-Branche ausgefihrt werden. Eine Recherche
nach Software-Produkten und -Lésungen fur das
Werkzeugmanagement fiihrte zu keiner geeigneten
Auswabhl, die die Anforderungen der IFR Engineering
GmbH in Hinblick auf die derzeitige IT-Systemland-
schaft erfillt haben. Insbesondere die individuelle
Gestaltung der Software-Lésung fur die interne Pro-
zesslandschaft gab den Ausschlag fur die eigene Pro-
jektrealisierung.

8 Vgl. Schwaber, 2004.

Der Einlagerungshelfer fiir Werkzeuge

Die Anforderungen an die Gestaltung des Assistenz-
systems zur Werkzeugeinlagerung wurden Uberwie-
gend aus der funktionalen Perspektive betrachtet.
Nicht-funktionale Anforderungen wurden Uberwie-
gend von allgemeinen und firmeninternen Standards
gepragt’. Das zentrale Merkmal fiir den Einsatz des
Einlagerungshelfers ist die Anbindung an das ERP-
System (,Enterprise Resource Planning”) und das
CAM-System (,Computer-Aided Manufacturing”) des
Unternehmens. Uber diese Schnittstellen sollen
sowohl Informationen tber Werkzeuge, Lieferanten-
preise und andere entscheidungsrelevante Daten
verflgbar sein als auch Informationen fir die weitere
Ressourcenplanung zuriickflieBen. Ebenso ist eine
Schnittstelle zu den Fertigungsanlagen notwendig,
sodass automatisiert Informationen zu den Standzei-
ten aufgenommen werden kdénnen. Eine Betrachtung
des Werkzeuginformationssystems fihrte zu der
Erkenntnis, dass Werkzeuge bisher nicht eindeutig
identifizierbar sind, sodass eine Werkzeug-Daten-
bank, einerseits zur Datengrundlage des Assistenzsys-
tems und andererseits zur strategischen Vorbereitung
eines Werkzeugmanagementsystems'?, implemen-
tiert werden soll. Das Technologie- und Architektur-
konzept soll unter Verwendung von quelloffener Soft-
ware als auch offener Standards entwickelt werden

9 Vgl. Rupp, 2004; vgl. ISO/IEC 9126.
10 Vgl. Geib, 1997.
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Abbildung 2: Architekturkonzept des Werkzeug-Einlagerungshelfers

und unabhéngig von vorhandenen Betriebs- und
Datenbanksystemen die nachhaltige Nutzbarkeit for-
dern. Die Barriere zur Anbindung unterschiedlicher
betrieblicher Anwendungen (bspw. Microsoft Excel)
und zukinftiger KI-Anwendungen soll somit verrin-
gert werden. AbschlieBend wurde die Forderung
nach der Standardisierung der Merkmalsbeschreibun-
gen von Werkzeugen (DIN 4000)'" aufgenommen.

Der grundlegende Aufbau der Architektur setzt sich
aus den folgenden Komponenten zusammen (siehe
Abbildung 2), die im weiteren Verlauf des Projektes
weiter detailliert werden.

Das Herzstlick des Assistenzsystems ist die zentrale
Recheneinheit ("Calculator"), die die Datenverarbei-
tung und die Ausfiihrung des Entscheidungsmodells
Ubernimmt. Alle prozessrelevanten Daten werden in
der systemeigenen Datenbank gespeichert.

Die Datenbank enthalt neben den Basisinformatio-
nen zu den Werkzeugen nach DIN-Norm und den
Nutzungsdaten (z.B. geplante Standzeiten, Restnut-
zungszeiten, Wiederbeschaffungskosten, Aufarbei-
tungskosten etc.) auch die eindeutigen Identifikati-
onsnummern der eingesetzten Werkzeuge.

Die Auftragsdaten und Werkzeugdaten werden aus
dem ERP-System bezogen. Uber diese Schnittstelle
kénnen ebenso Auftrége zur Einlagerung, interne/
externe Auftrdge zur Nachbearbeitung, sowie die
Beschaffung neuer Werkzeuge ausgeldst werden.
Das Web-Frontend dient dem Nutzer als Schnittstelle
zum Assistenzsystem. Einerseits Ubermittelt der Nut-
zer dem System den Barcode des Werkzeugs und
erhélt andererseits die Information zur weiteren Ver-
wendung des Werkzeugs.

11 Vgl. DIN 4000, 2019.

Der Ablauf der Nutzung des Assistenzsystems ergibt
sich wie folgt. Nach Beendigung des Fertigungsauf-
trags kann der Benutzer mittels Barcode-Scanner die
Standzeiten aus dem beendeten Auftrag an das Sys-
tem zurlckmelden. Die zentrale Recheneinheit gibt
dem Benutzer nach Abgleich mit der Datenbank eine
Rickmeldung, wie mit dem Werkzeug verfahren wer-
den soll (Entscheidungsproblem). Diese Riickmeldung
erfolgt zundchst nach einer regelbasierten Berech-
nungslogik. Die Entscheidung soll zukinftig algorith-
misch auf Basis der historischen Daten erfolgen.

Weiterhin ist eine (teilweise automatische) Ergénzung
der Informationen (Hinzufligen, Bearbeiten, Entfer-
nen von Werkzeugen) im System Uber das Frontend
vorgesehen.

Die Komponenten werden im Projekt weiter detail-
liert und Technologien zugeordnet, die einerseits
geringe Kostenaufwénde erzeugen und mit den
Kompetenzen des Unternehmen IFR Engineering
GmbH vereinbar sind.

Ausblick

Das Unternehmen IFR Engineering GmbH erhofft
sich eine Vermeidung wirtschaftlicher Verluste durch
defekte Werkzeuge und eine zeitliche Verbesse-
rung im Produktionsablauf mit dem Werkzeugein-
lagerungshelfer zu erreichen. Die ausgearbeiteten
Konzeptansatze sollen im nachsten Schritt mit wei-
teren Standards der Softwareentwicklung unter-
setzt und kurzfristig umgesetzt werden. Die Verwen-
dung von Standards soll die zukinftige Erweiterung
durch eine Komponente zur automatisierten optima-
len Entscheidungsfindung und einem entsprechen-
den Wissensmanagement vereinfachen. Methoden
der Sprach- und Bilderkennung zur Vereinfachung
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und Automatisierung weiterer Arbeitsschritte kénn-
ten ebenso zum Einsatz kommen. In weiteren Work-
shops zu Geschéftsmodellen sind bereits erste Ideen
zur weiteren Nutzung der Software entstanden. Eine
VerduBerung der Software an andere Zerspanungs-
unternehmen oder Werkzeuglieferanten als auch der
Ausbau der Entscheidungsunterstiitzung zu einem
Service-Modell waren denkbar. Die Erweiterung der
Software zur Nutzung in anderen Branchen erfordert
weitere Fachexpertise, wird jedoch ebenso in Erwa-
gung gezogen.

Das datengetriebene Anwendungsbeispiel des
Werkzeug-Einlagerungshelfers zeigt, welchen Nut-
zen eine gezielte Datenaufnahme und -verarbeitung
im Fertigungsprozess erzeugen kann. Neben der
prozessualen Verbesserungistvor allem der betriebs-
wirtschaftliche Mehrwert ausschlaggebend.
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Christian Kubik, Thomas Kessler, Dominik Huttel, Peter Groche

Profilbiegen - Industrie 4.0-Ansatze fur die

Qualitatskontrolle

Das Drei-Rollen-Profilbiegen von Metallbauteilen
hat den Vorteil einer hohen Flexibilitéat hinsichtlich
der fertigbaren Konturen. Durch den geringen
Automatisierungsgrad und die weitgehend manu-
elle Qualitdtskontrolle ist das Verfahren jedoch
personal- und zeitintensiv. Das Mittelstand 4.0-
Kompetenzzentrum Darmstadt hat gemeinsam
mit der Herkules Wetzlar GmbH ein Handmessge-
rit prototypisch umgesetzt, das die Profilkontur
von Biegeteilen erfasst und digitalisiert. Damit
kdnnen die Prozessnebenzeiten - je nach Biegeteil
- um bis zu 70 Prozent reduziert werden. Zuséatz-
lich wurde ein Konzept erarbeitet, das eine durch-
gidngige Produktdatenerfassung und -nutzung
vorsieht. Mittel- bis langfristig konnen so die Pro-
zessabldufe in Produktion sowie Wissens- und
Qualitdtsmanagement verbessert werden.

Hintergrund: Profilbiegen

Gebogene Profile haben als Struktur- und Design-
elemente ein breites Anwendungsspektrum, vom
Schienen- und Schiffsbau bis hin zum Automobil-
bau und Baugewerbe. Daraus resultiert eine Vielzahl

unterschiedlicher  Profilmaterialien, -querschnitte,
-konturen und -gréBen. Das Drei-Rollen-Profilbie-
gen ist flexibel genug, um dieser Produktvielfalt fer-
tigungstechnisch gerecht zu werden. Durch seine
nicht werkzeuggebundene Formgebung ist es zum
einen moglich, mit einfachen Werkzeugen eine Viel-
zahl von Profilkonturen zu fertigen und zum anderen
auf Schwankungen der Halbzeugeigenschaften zu
reagieren. Die hohe Prozessflexibilitdt geht jedoch mit
einem hohen Personal- und Zeitaufwand zum Einstel-
len des Prozesses einher. Grund hierfir ist der geringe
Automatisierungsgrad.

Insbesondere die auf die Qualitdtskontrolle entfallen-
den Prozessnebenzeiten tragen zu dem hohen Perso-
nal- und Zeitaufwand bei. Dies betrifft vor allem die
manuelle Vermessung der Profilkontur und Anpas-
sung des Biegeprozesses.

Der hohe Zeit- und Personalaufwand erhéhen die Kos-
ten der Biegeteilfertigung. In Kombination mit einem
zunehmenden Fachkréftemangel gefdhrdet dies die
Wettbewerbsfahigkeit von Unternehmen am Produkti-
onsstandort Deutschland und stelltinsbesondere kleine
und mittlere Unternehmen vor Herausforderungen.
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Abbildung 1: Prozessfihrung beim Drei-Rollen-Profil-
biegen (vgl. Kessler et al. (2018))

Industrieller Standard im Drei-Rollen-
Profilbiegen

Abbildung 1 zeigt schematisch den Prozessablauf
beim Drei-Rollen-Profilbiegen. Zundchst wird das
Profil in die Biegemaschine eingelegt und basierend
auf der Erfahrung des Personals in einer ersten Bie-
gung umgeformt. AnschlieBend wird die Profilkontur
meist manuell vermessen - mithilfe von Schablonen,
1:1-Anrissen auf dem Hallenboden und Ersatzgro-
Ben wie Sekanten- und Stichmafen zur Bestimmung
des Biegeradius. Stimmen die erfassten Biegeradien
und Konturdaten nicht mit der Soll-Geometrie des zu
fertigenden Bauteils Gberein, wird eine Korrekturbie-
gung vorgenommen. Dies erfolgt solange, bis das
SollmaB erreicht ist. Bei Bauteilen mit Profillangen
von bis zu 24 Metern kénnen sich diese Nebenzeiten
auf bis zu 70 Prozent der Gesamtprozesszeit aufsum-
mieren. Zusatzlicher Zeitaufwand fallt meist noch an,
wenn eine Dokumentation des Prozesses erstellt wer-
den soll, da diese in der Regel ebenfalls nicht auto-
matisch bzw. digital erfolgt.

Der industrielle Standard im Drei-Rollen-Profilbie-
gen ist demnach stark durch das bedienende Perso-
nal gepragt: Fur die Anpassung des Prozesses und
die Fertigung eines Biegeteils sind die Erfahrung
und das Wissen des Personals wesentliche Erfolgs-
faktoren. Damit weist das Drei-Rollen-Profilbiegen

im Vergleich zu anderen industriellen Fertigungsver-
fahren einen sehr geringen Automatisierungs- und
Digitalisierungsgrad auf. Dies liegt auch daran, dass
es an industrietauglicher Messtechnik zur Erfassung
der Profilgeometrie mangelt. Um die Grundlagen fur
eine industrielle Umsetzung von Automatisierungs-
|6sungen zu schaffen und das Personal bei der Pro-
zessflhrung zu unterstiitzen, besteht daher noch ein
hoher Entwicklungsbedarf.

Qualitatskontrolle bei der Herkules Wetzlar
GmbH

Die in Solms-Oberbiel ansdssige Herkules Wetzlar
GmbH hat ihre Kernkompetenz im Bereich des Biege-
maschinenbaus sowie der Lohnfertigung von gebo-
genen Profilen. Das Prod uktspektrum in der Lohn-
fertigung umfasst dabei QuerschnittsgroBen von
wenigen Millimetern bis hin zu mehreren hundert
Millimetern und Profilldngen bis zu 24 Metern. Um
die Qualitatskontrolle der Biegeteile einfacher und
effizienter zu gestalten und die Grundlagen fur eine
Prozessautomatisierung zu schaffen, wandte sich die
Herkules Wetzlar GmbH an das Mittelstand 4.0-Kom-
petenzzentrum Darmstadt.

Zu Beginn der Zusammenarbeit fihrten die Experten
des Mittelstand 4.0-Kompetenzzentrum Darmstadt
gemeinsam mit den Mitarbeitern der Herkules Wetz-
lar GmbH eine Analyse vorhandener Messsysteme zur
Konturvermessung durch. Sie ergab, dass die beste-
henden technischen Messverfahren nicht ausrei-
chend genau oder nur eingeschrénkt einsetzbar sind.
Um Profilkonturen in der Fertigung mit der industri-
ell geforderten Genauigkeit vermessen zu kdénnen,
wurde daher ein neues Messkonzept verfolgt.

Prototypische Umsetzung eines Handmess-
gerats

Gemeinsam entwickelten die Experten des Mittel-
stand 4.0-Kompetenzzentrums Darmstadt mit der
Herkules Wetzlar GmbH ein prototypisches Hand-
messgerat zur Erfassung und Digitalisierung der Pro-
fikonturen von Biegeteilen.

Abbildung 2 zeigt die Funktionsweise des Messge-
rats: Durch manuelles ,Abfahren” des Biegeteilprofils
erfasst das Messgerét die Profilkontur.

Die gewonnenen Konturdaten dienen einerseits dazu,
die Krimmung in Abhédngigkeit von der Bogenlange
des Profils zu ermitteln und erméglichen es anderer-
seits, die Profilkontur als Ganzes zu rekonstruieren.
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Die Messergebnisse werden dem Anlagenbediener
digital zur Verfigung gestellt und visualisiert. So kann
das Personal durch einen digitalen Soll-Ist-Abgleich
der Profilkontur Abweichungen einfach und zeitspa-
rend quantifizieren und lokalisieren.

Um die Messgenauigkeit des Handmessgerats zu
untersuchen, wurden die AuBenkonturen verschie-
dener Profile mit dem entwickelten Prototyp und mit
einem optischen 3D-Scanner gemessen. Anschlie-
Bend wurden die digitalisierten Konturen anhand des
Biegewinkels und der Konturabweichung abgegli-
chen. Der Abgleich der Messergebnisse zeigte sehr
geringe Abweichungen.

Neben der Umsetzung des Handmessgerats erarbei-
teten die Experten des Mittelstand 4.0-Kompetenz-
zentrums Darmstadt mit der Herkules Wetzlar GmbH
ein Konzept zur ganzheitlichen Nutzung der gewon-
nenen Produktdaten in der Fertigung von Biegetei-
len (siehe Abbildung 3). Alle Daten der Auftragsab-
wicklung, Produktentwicklung und Beschaffung - vom
Auftrag tber die Ressourcen- und Fertigungsplanung
(ERP und MES) sowie das Produktdatenmanagement
(PDM) bis hin zur Bauteilkonstruktion (CAD) - werden
zentral gespeichert und mit den, tber das Handmess-
gerét erfassten, tatséchlichen Produktdaten verknipft.

1 gebogenes Profil
2 Reibrad mit Drehgeber
3 Rolle

4 Gyroskop

5 Gegendruckrolle

Abbildung 2: Funktionsprinzip des Messgerats und
Prototyp (vgl. Kessler et al. (2018))
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Abbildung 3: Ganzheitliche Datennutzung in der
Produktion von Biegeteilen

Direkter und perspektivischer Nutzen fiir
die Herkules Wetzlar GmbH

Ein direkter Nutzen des Handmessgeréts fur die Her-
kules Wetzlar GmbH ist der messtechnisch erfasste
Soll-Ist-Vergleich der Profilkontur von Biegeteilen
und die daraus resultierende Zeitersparnis bei der
Qualitatskontrolle. Bei der Herkules Wetzlar GmbH
macht diese Zeiteinsparung - je nach Biegeteil - zwi-
schen 30 und 70 Prozent aus.

Durch eine Realisierung des Konzepts zur ganzheitli-
chen Datennutzung wird zudem eine durchgéngige
Produktdatenerfassung méglich. Die so gesammel-
ten Informationen kénnen dann mittel- bis langfristig
fur die weitere Prozessverbesserung genutzt werden:

» In der Produktion: Durch die mit dem Handmess-
gerat gesammelten Daten werden die einzelnen
Prozessschritte transparenter. Mittel- bis langfristig
kénnen so optimierte, standardisierte Prozessfol-
gen definiert werden und Abl&ufe fur die Bauteil-
rickverfolgung abgeleitet werden. Dies tréagt zur
weiteren Verringerung der Durchlaufzeiten bei.
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> Im Wissensmanagement: Durch die Aufbereitung
von Prozessdaten zur Bereitstellung des Wissens
und der Produktionshistorien kann das bedienende
Personal bei der Prozessflihrung unterstitzt und die
Ausbildungszeit neuer Fachkréfte verkiirzt werden.

> Im Qualitdtsmanagement: Durch die digitale Pro-
duktdatenerfassung kann die Qualitatssicherung
unterstitzt und deren (digitale) Dokumentation
erleichtert werden. Denkbar ist auch, die digitalen
Produktdaten fir die Nachweispflicht nach ISO
9001:2015 (Qualitdtsmanagement) einzusetzen.

» Im Customer Relationship Management: Wird das
Konzept zur ganzheitlichen Datennutzung umge-
setzt, kdnnen Auftrag und Produkt in einem ,digi-
talen Produktpass” miteinander verknlpft werden.
Dadurch kénnen den Kunden der Auftragsstatus
und die erhobenen Produktdaten bereitgestellt
werden.

Fazit und Ausblick

Das Handmessgerat hat das Potenzial, sich in der
industriellen Fertigung als Messmittel zu etablieren.
Bei der Vermessung komplexer Profilkonturen spart
es viel Zeit gegeniber manuellen Vermessungsme-
thoden.

Zugleich wird durch die digitale Produktdatenerfas-
sung mit dem Handmessgerdt das Fundament fir
erste Industrie 4.0-Ansdtze gelegt: Die Digitalisie-
rung und Uberwachung von Bauteileigenschaften
stellen eine Grundlage fur die langfristige Produkti-
onsoptimierung und -vernetzung dar.

Das mit dem Mittelstand 4.0-Kompetenzzentrum
Darmstadt durchgefihrte Umsetzungsprojekt und die
erarbeiteten Ergebnisse lieferten den Impuls fir ein
weiterfihrendes Projekt der Herkules Wetzlar GmbH
in Kooperation mit dem Institut fir Produktionstech-
nik und Umformmaschinen (PtU) der TU Darmstadt.
Dieses wird im Rahmen von Hessen ModellProjekte
aus Mitteln der LOEWE - Landes-Offensive zur Ent-
wicklung Wissenschaftlich-6konomischer Exzellenz,
Férderlinie 3: KMU-Verbundvorhaben geférdert. Im
Rahmen dieses Projekts wird unter anderem das
Handmessgerat weiterentwickelt. Teile der in diesem
Beitrag vorgestellten Ergebnisse stammen aus die-
sem Projekt.

Literatur
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x_tmv <- readRDS("Daten_PL.rds")

x_tmv <- x tmv[,1:4]

onlinekat <- readRDS(“x_tmv_onlineKat.rds")
x_tmv <- cbind(x_tmv, onlineKat)

myStopwords <- stopwords(kind="german")

myStopwords <- str_replace all(myStopwords, "R", "ss")
myStopwords <- str_replace_all(myStopwerds, "a", "ae")
myStopwords <- str_replace all(myStopwords, “&", "oe'")
myStopwords <- str_replace all(myStopwords, "i", "ue")
myStopwords <- c(mystopwords,"e","v","s","de“,"a","m","i",

"wurde', "beim")
create.preprocessing tmv <- function(x_tmv){

for(i in c(2,3,4)){

x_tmv[,1i] <- tolower(x_tmv[,i])
x_tmv[,i] <- str_replace all(x tmv[,i], "€", " eurg
x_tmv[,i] <- str_replace all(x_tmv[,i], "[~[:alnu
X _tmv[,i] <- str_replace all(x_tmv[,i],"[@-9]",""
x tmv[,i] <- str_replace all(x_tmv[,i],"[[:punct:
x_tmv[,i] <- stripWhitespace(x_tmv[,i])

X _tmv[,i] <- str_replace all(x_tmv[,i], "é >
X_tmv[,i] <- str_replace_all(x_tmv[,i], At
x_tmv[,1] <- str_replace all(x_tmv[,i], "R",
X tmv[,i] <- str_replace all(x_tmv[,i], -
x_tmv[,i] <- str_replace_all(x_tmv[,i], "&",

deesiall 20T - e

Ctmv[,i] <- str_replace all(x_tmv[,i], "u",

Einsatz von Kl zur Qualitatssicherung

vorhandenen 77 Kategorien héndisch. Diese manu-
elle Vorgehensweise hat neben der zeitlichen Kom-
ponente fir den Mitarbeitenden den Nachteil, dass
stets eine subjektive Einordnung des touristisch
sehenswerten Ortes durchgefihrt wird. Ziel dieser
Untersuchung war es, Verfahren zu bewerten, die
POI-Daten automatisiert analysieren und in Katego-
rien einteilen. Die Automatisierung erleichtert die
Arbeit in der Qualitatssicherung und -entwicklung.

Die Auswertung gro3er Datenmengen kann in fast
allen Bereichen dabei helfen, vorhandene Potenzi-
ale zu identifizieren. Dabei sind Verfahren des
maschinellen Lernens ein wesentlicher Erfolgsfak-
tor. Sie erfordern aber eine ausreichende Daten-
qualitdt. Durch den Einsatz trainierter Machine
Learning Modelle kénnen Zeit- und Personalres-
sourcen in Prozessen optimiert werden.

Umsetzung in der Praxis
Vorgehen beim Einsatz von maschinellem

In einem Pilotprojekt hat das Mittelstand 4.0-Kompe- Lernen

tenzzentrum Rostock gemeinsam mit dem Touris-

musverband Mecklenburg-Vorpommern eV. die Im Allgemeinen folgt der Prozess der Analyse der
Datenbank der Points of Interest (Abk.: POls; hier: Daten den folgenden fiinf Schritten:

touristisch interessante Orte)' fir das gesamte Bun-
desland tiberpriift und analysiert (s. Abbildung 1). 1. Beschaffung der Daten,

2. Dat beit s
Die in der Datenbank enthaltenen POls sind dabei atenvorverarberting

in Kategorien eingeteilt, beispielsweise Unterkiinfte,
Restaurants, verschiedene Freizeitaktivititen oder -

. o . . i 4. Data Mining und
Ausflugstipps in die Natur. Derzeit erfolgt die Zuwei-
sung eines neuen Datenbankeintrags in eine der

3. Modifikation der Daten,

5. Interpretation.

1 Tourismusverband Mecklenburg-Vorpommern e. V. (2019).
URL: https://www.auf-nach-mv.de
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Reiseziele Urlaub buchen
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Suchen und Finden

Zu Ihrer Suche nach "Surfen® gab ez 136 Treffer,

= Listendarstellung ; Kartendasstellung

o

Q Sararwd Rigacionrt
Zuparken Festival

Abbildung 1: Screenshot der Suchmaske nach POls
(Webseite: www.auf-nach-mv.de)

Grundsatzliches Ziel dieses mehrstufigen Prozesses,
genannt KDD (engl. Knowledge Discovery in Databa-
ses, Abbildung 2)%, ist die Identifikation von Struktu-
ren, Abhdngigkeiten und Mustern in Daten.

Dazu sucht bei dem Einsatz von maschinellen Lern-
verfahren (engl. Machine Learning) ein Computeral-
gorithmus in Daten nach diesen Strukturen und
Zusammenhangen®.  AnschlieBend  kénnen  die
gewonnenen Erkenntnisse automatisiert auf neue
Daten Ubertragen werden.

Durch die zunehmende Digitalisierung werden
immer mehr Daten erfasst und gespeichert. Nahezu
bei allen Anwendung werden Daten hinterlassen - oft
sogar freiwillig vom Nutzer preisgegeben®. Um diese
Daten effizient nutzen zu kénnen wird die Fahigkeit
zur Dateninterpretation immer wichtiger. Hierbei gilt
zusatzlich: Je héher die Qualitét ist, desto wertvol-
ler sind diese Daten und die daraus resultieren-
den Analyseergebnisse.

Viele Unternehmen verfligen Uber groBBe Mengen an
Textdaten, beispielsweise aus Géasteanfragen oder
Kundenfeedback. Diese Daten automatisiert in

Azevedo/Santos (2008).

James et al. (2013).

Wirtschaftswoche, Krooker's look @ IT: https://blog.wiwo.de/
look-at-it/2018/11/27 /weltweite-datenmengen-sollen-bis-2025-
auf-175-zetabyte-wachsen-8-mal-so-viel-wie-2017/

~rWN

5. Interpretation ‘

3. Transformation ‘ @

1. Selection
4. Data Mining

‘ 2. Pre-processing ‘

Abbildung 2: Schematische Darstellung eines
Knowledge Discovery in Databases-Prozess

Klassen einzuteilen (bspw. in positives und negatives
Feedback zu sortieren, um insbesondere auf negati-
ves Feedback schnell reagieren zu kénnen) kann
einen enormen wirtschaftlichen Vorteil bedeuten.

Open Source Software R

Die Durchfiihrung des Projekts erfolgte mit Hilfe der
frei verfiigbaren Datenanalyse-Software R>: Die
Open Source Software R ist eine der verbreitetsten
Programmierumgebungen fur Statistik und Daten-
analyse. Neben dem finanziellen Aspekt, welcher
gerade fur kleine und mittelstdndische Unternehmen
ein Anreiz zur Umstellung von zum Teil hochpreisigen
Alternativen darstellt, bietet die Open Source Eigen-
schaft einen weiteren entscheidenden Vorteil: Durch
die diversen Erweiterungen ist der Anwender mitRin
der Lage, unter Anderem alle géngigen Datenfor-
mate einzulesen und auch direkt auf Datenbanken
zugreifen zu kénnen. Zur Auswertung stehen ver-
schiedenste Analysemethoden zur Verfligung. Die
groBe Anzahl an Nutzern bietet dariiber hinaus online
frei verfigbaren Zugriff auf zahlreiche Hilfestellungen
die gerade kleinen Unternehmen im Vergleich zu
anderer Analysesoftware einen leichten Einstieg
ermdglichen.

5 R Core Team (2019).
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Voraussetzungen

Datenmenge und Datenqualitdt spielen eine ent-
scheidende Rolle beim Einsatz von maschinellen
Lernverfahren. Da die Automatisierung und das
sogenannte ,Lernen” der Verfahren auf Grund-
lage von gefundenen Mustern in den Daten
geschehen, wird eine hinreichend groB3e Daten-
menge zum Training benétigt. Je mehr Daten zur
Verfiigung stehen, desto treffsicherer ist im Allgemei-
nen das resultierende Modell.

Eine niedrige Datenqualitdt kénnte andersherum
dazu fuhren, dass der Algorithmus falsche Zusam-
menhénge erlernt. Sind zum Beispiel in den vorhan-
denen Daten der POls Cafés von Freizeiteinrichtun-
gen auch oft als Restaurant klassifiziert. So wiirden in
der Konsequenz durch den trainierten Algorithmus
auch andere Freizeiteinrichtungen als Restaurant
erkannt werden. Auch kénnen aus demselben Grund
einseitige Stammdaten das Machine Learning Modell
negativ beeinflussen (man spricht in diesem Kontext
auch von Verzerrung oder engl. Bias). Beispielsweise
gelang es der Firma Amazon nicht, Stellenbewerbun-
gen durch einen Algorithmus geschlechtsneutral zu
bewerten. Aus dem Uberproportionalen Anteil mann-
licher Einstellungen des Unternehmens in der Ver-
gangen hatte das maschinelle Lernverfahren gelernt,
Manner zu bevorzugen®. Es ist wesentlich, repra-
sentative Daten von hoher Qualitdt zum Training
maschineller Lernverfahren zu nutzen.

Durchfiihrung von Text Mining

Eine spezielle Form von Verfahren zur maschinellen
Analyse von Textdaten sind Methoden des Text
Mining’. Dabei werden Informationen zum Inhalt aus
Wortern, Satzen oder ganzen Texten extrahiert. Die in
Textform vorliegenden Daten werden dabei h&ufig
auch als unstrukturierte Daten bezeichnet. Gerade die
Analyse solcher Textdaten ist durch Mitarbeitende in
der Regel nur mit sehr hohem zeitlichem Aufwand zu
leisten, wie etwa bei der Analyse von Kundenfeed-
back. Der Einsatz von Text Mining Verfahren lauft im
Allgemeinen nach dem folgenden Schema ab.

Datenvorverarbeitung (Preprocessing)

Damit Machine Learning Modelle Informationen aus
Textdaten erhalten, mUssen diese Daten zuerst ver-
einfacht werden. Die Datenvorverarbeitung hat im
Zusammenhang mit dem Einsatz von Text Mining

6 https://www.theguardian.com/technology/2018/oct/10/ama-
zon-hiring-ai-gender-bias-recruiting-engine
7 Robinson/Silge (2017).

Verfahren einen zentralen Stellenwert®: Es werden in
den Texten unter anderem GroB- und Kleinschrei-
bung sowie Satzzeichen entfernt und irrelevante Fill-
worter wie beispielsweise ,und”, ,mit”" und ,da”
geldscht. Abbildung 3 veranschaulicht die beschrie-
benen typischen Prozessschritte der Datenvorverar-
beitung im Text Mining.

1. Ly (R ———
2. L E——

3. Lo P P P ey
4. Lo [ Y PN

5. L. [0 Y EERPY

Abbildung 3: Beispiel einer Textvorverarbeitung und
Standardisierung

Zum Schluss wird die Haufigkeit von den aussage-
kraftigen Wortern fir jeden Text gespeichert. Die so
extrahierten Informationen werden anschlieBend zur
Entwicklung des Machine Learning Modells, dem
sogenannten Training, genutzt.

Training des Modells

Auf Grundlage der Auftretenshaufigkeiten und den
bekannten Klassenzugehérigkeiten der Datenbank-
eintrdge wird ein maschinelles Lernverfahren ange-
passt. Dieses weist neuen POls in der Datenbank
automatisiert entsprechende Kategorien zu.

Der Algorithmus soll selbststandig Strukturen oder
Muster bzw. Zusammenhénge in den Daten erken-
nen, die den interessierenden Aspekt der Daten
beschreiben. Im Anwendungsfall sind dies die Kate-
gorien der touristisch interessanten Orte, die durch
ein sogenanntes Multi-Label-Klassifikationsverfahren
automatisch erkannt werden sollen.

Zum Training des Modells wird in aller Regel nur ein
Teil der Daten verwendet. Der ungenutzte (meist klei-
nere) restliche Teil der Daten wird fur die Bewertung
des angepassten Modells bendtigt und als Validie-
rungsdaten bezeichnet.

8 Meyer etal.(2008).
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Validierung

Um die Qualitét des Modells zu bewerten, wird das
angepasste Modell auf diese neuen (also nicht fir
das Training des Modells verwendeten) Validierungs-
daten angewendet und der Output des Modells mit
dem gewlnschten Resultat verglichen. So kann die
Vorhersagekraft des Modells unter realistischen
Bedingungen bewertet werden. Mit dieser Vorge-
hensweise wird verhindert, dass ein Modell einfach
nur die Trainingsdaten auswendig lernt und diese
perfekt vorhersagt. Dieses unerwlinschte Phdnomen
wird auch als Uberanpassung eines Modells (engl.
overfitting) bezeichnet. In dem Fall wiirde ein Modell
eine schlechte Vorhersage fur Daten erzeugen, die
nichtin den Trainingsdaten vorkommen. Aber gerade
dies ist die Aufgabe eines trainierten Machine Lear-
ning Modells.

Fazit

Der Artikel beschreibt die Prozessschritte und Verfah-
ren zur automatisierten Auswertung groBBer Mengen
an Textdaten, wie sie in vielen Unternehmen anzufin-
den sind am Beispiel der Qualitdtsverbesserung
einer Tourismusdatenbank. Die Analyse der POI-
Datenbankinhalte durch das Mittelstand 4.0-Kompe-
tenzzentrum Rostock verdeutlicht das Potenzial einer
automatisierten Verarbeitung von Daten. Es konnten
durch die Analyseergebnisse konkrete Ansatzpunkte
zur Steigerung der Datenbankqualitat ermittelt wer-
den. Anhand der Beschreibungen der touristisch
interessanten Orte kann bei guter Datenqualitéat auto-
matisiert eine Zuweisung in die verschiedenen Kate-
gorien erfolgen.

In Abbildung 4 ist beispielhaft die automatische
Zuordnung von ,Alte Boote - Torns & Meehr” anhand
der Kurzbeschreibung gezeigt. Dieser POl werden
mit hoher Wahrscheinlichkeit richtigerweise die Kate-
gorien Segelbootvermieter und Anbieter von Boots-/
Schiffsausfligen zugewiesen. Den méglichen ande-
ren 75 Kategorien weist der Algorithmus eine gerin-
gere Wahrscheinlichkeit zu.

Alte Boote - Torns & Meehr

Vermietung traditioneller hdlzerner Fischerjollen zum
Rudern und Segeln, Térns unter Anleitung -jeder kann
Segeln, Bootsrestaurierungen und Verkauf, Fertigung
von Masten u. Riemen u.a. Zubehor, Neubau der
Fischléander Segelschlitten und Peikschlitten nach
historischem Vorbild, feine Holzarbeiten und
Fertigung regionaltypischer Giebelzeichen, Verkauf
und Vermietung maritimer Dekoration

= " Segelbootvermieter: 0.999
= v’ Anbieter von Boots-/Schiffsausfliigen: 0.414

= Historische Bauwerke: 0.286

Abbildung 4: Ausgabe der 3 Kategorien mit der hochs-
ten Wahrscheinlichkeit des angepassten Machine Lear-
ning Verfahrens

Einsatzméglichkeiten in KMU

Mit Hilfe von maschinellem Lernen ist es moglich,
gerade auch in kleinen und mittelstandischen Unter-
nehmen die zunehmende Masse an (Text-)Daten aus-
zuwerten und vorhandene Potenziale zu nutzen. Ins-
besondere bei einer groBen Anzahl an Daten und
einer immer wiederkehrenden Analyse schont die
automatisierte Auswertung Zeit- und Personalres-
sourcen.

Mogliche Einsatzgebiete von Text Mining liegen bei-
spielsweise in der automatisierten Analyse von
Online-Kundenfeedback’. Hierbei ist es enorm wich-
tig, zeitnah reagieren zu konnen. Daher bietet sich
eine automatisierte Analyse und Zusammenfassung
der Kundenmeinungen an. Ein weiterer Einsatz ist
beispielsweise die automatisierte thematische Eintei-
lung von eMail-Kundendienstanfragen. Wenn diese
Anfragen maschinell in verschiedene Kategorien ein-
geteilt werden, dann kann dem zustédndigen Mitar-
beiter die Anfrage ohne zeitliche Verzégerung durch
manuelle Durchsicht weitergeleitet werden.

9 Tetzlaff et al. (2019).
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Vorgehensmodell zur Umsetzung
datengetriebener Geschaftsmodelle

Digitalisierung erméglicht es Unternehmen nicht
nur, ihr wirtschaftliches Handeln fiir mehr Effizi-
enz neu zu strukturieren und zu automatisieren.
Digitalisierung fiihrt auch zu einem erhéhten Auf-
kommen digitaler Daten, die - den passenden Ein-
fall vorausgesetzt - fiir neue, datengetriebene
Geschiftsmodelle genutzt werden kénnen. Der
nachstehende Beitrag stellt einen Ansatz vor, wie
es mithilfe eines systematisierten Vorgehens bes-
ser gelingen kann, den ,passenden Einfall” zu
identifizieren und dafiir die nétigen technologi-
schen Schritte zur Nutzung von digitalen Daten
fiir die Wertsch6pfung zu planen.

Daten intelligent nutzen

Bereits seit einigen Jahren erobern Unternehmen,
die mit digitalen Daten Geld verdienen, den Markt.
Doch wie genau funktionieren solche Geschéftsmo-
delle? Bei datengetriebenen Geschaftsmodellen
geht es darum, Daten die einen Mehrwert haben, zu

sammeln, diese zu interpretieren und anschlieBend
mit relativ geringem Aufwand daraus abgeleitete
Dienstleistungen zur Verfigung zu stellen. Dabei kann
es sich beispielsweise um personenbezogene Daten,
Absatzzahlen oder Informationen zu Angebot und
Nachfrage handeln. Zugleich kénnen die Daten auch
dazu genutzt werden, um die Effizienz von Geschéfts-
prozessen im eigenen Unternehmen zu steigern.

Bevor es jedoch an die Entwicklung eines datenge-
triebenen Geschéftsmodells geht, gilt es einiges zu
beachten. Eine zentrale Voraussetzung ist es, die
eigenen Datenvorkommen' wahrzunehmen. So stel-
len das Sammeln und Bereitstellen von Daten nur
den ersten Schritt dar. Viel wichtiger ist die Interpreta-
tion dieser Daten und das Wertschépfungspotential,
das sich daraus erschlieBen lasst. Zudem mussen
geeignete Technologien fir die Umsetzung zur Ver-
figung stehen.

1 Z.B.Stamm- und Bewegungsdaten, Produktions- und Maschi-
nendaten, Daten zur Produktqualitat, etc.
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Ein weiterer, oftmals Ubersehener Punkt ist, dass
Unternehmen, die schon langer am Markt etabliert
sind, andere Voraussetzungen haben als z. B. digitale
Startups. Bei etablierten Unternehmen ist typischer-
weise ein GroBteil der vorhandenen Ressourcen
bereits gebunden und die ,Experimentierbereit-
schaft” zur Entwicklung eines datengetriebenen
Geschaftsmodells ist geringer. Um das ,experimen-
telle Risiko” zu reduzieren, soll im Folgenden ein Vor-
gehensmodell vorgestellt werden, dass bei der Ent-
wicklung eines datengetriebenen Geschaftsmodells
helfen kann. Ziel ist es dabei,

> datenbezogene Wertschépfungspotentiale inner-
halb des eigenen Unternehmens zu identifizieren,

> geeignete Technologien fur die Realisierung zu
bestimmen und

» die Licke zwischen Ist- und Soll-Zustand, die sich
bezlglich der nétigen technologischen und orga-
nisatorischen Reife des Unternehmens auftut, zu
erfassen und zu bewerten.

Herausforderungen digitaler Verdnderung

Digitale Transformation ist ein kontinuierlicher und
sich wiederholender Verdnderungsprozess mit dem
Ziel, durch den Einsatz von digitalen Technologien
positive Effekte auf die Effizient der Unternehmens-
prozesse zu bewirken und verdnderten Kundenanfor-
derungen gerecht zu werden. Diese Verdnderungen
wirken allerdings nicht nur innerhalb der digitalisie-
renden Unternehmen, sondern fihren zu verander-
ten Voraussetzungen und neuen Anforderungen an
die bisherige Geschaftstatigkeit der Unternehmen.

Aus diesem Grund suchen Unternehmen nach geeig-
neten Wegen, ihr Geschéftsmodell auf den Prifstand
zu stellen und an die Verdnderungen durch neue
(digitale) Technologien anzupassen. Die vorhande-
nen technologischen Mdglichkeiten auszunutzen
und in Innovationen fur das eigene Unternehmen
umzusetzen, spielen dabei eine wichtige Rolle.

Herausforderung 1: Anpassung des Geschéfts-
modells an digitale Verdnderung

Die zunehmende Digitalisierung der Wirtschaft auf
Unternehmens- wie auf Konsumentenseite bewirkt,
dass zuvor glltige Regeln auBer Kraft gesetzt wer-
den. War es etwa vor Jahren noch von Vorteil, in der
N&he der Kunden ansassig zu sein, seine Produkte
am Ort verfigbar zu haben oder Leistungen vor Ort
erbringen zu kénnen, verliert dies in der digitalisier-
ten Welt zunehmend an Bedeutung. Es sind neue

Regeln entstanden, die insbesondere aufgrund des
Einsatzes von digitalen Technologien hervorgeru-
fen werden. Anforderungen wie sténdige Erreichbar-
keit (z. B. Uber digitale Kundenschnittstellen), mehr
Individualisierung (z. B. aufgrund digitaler Konfigu-
ratoren), aber auch hdherer Kosten- und Preisdruck
aufgrund hdherer Transparenz und groBerer Konkur-
renz sind ein Teil der Wahrheit. Doch auch vielféltige
Chancen, etwa aufgrund einer groBeren Sichtbar-
keit oder aufgrund der Erreichbarkeit neuer Kunden-
segmente, bieten sich an. Dies alles erfordert es, das
eigene Geschaftsmodell kritisch zu beleuchten und
anzupassen.

Herausforderung 2: Digitale und datengetriebene
Innovationspotenziale identifizieren

Faktisch beeinflussen die verdnderten Rahmenbedin-
gungen in dramatischer Weise die Geschaftsmodelle
der Unternehmen. Ohne Ausnahme gilt fir alle Bran-
chen: Es reicht nicht mehr aus, allein auf Qualitat und
Effizienz zu setzen. Um im Wettbewerb langerfristig
bestehen zu konnen, missen neue Mehrwerte fur
Kunden generiert oder lukrative Marktnischen erfolg-
reich besetzt werden.

Doch in welche Richtung muss das bisherige
Geschaftsmodell verandert, oder durch ein neues
Geschaftsmodell ersetzt werden? Um darauf eine
Antwort zu finden, ist es nétig, zu verstehen, welche
der verédnderten Rahmenbedingungen das bisherige
Geschéftsmodell schon jetzt oder zukinftig negativ
beeinflussen. Ein wichtiger erster Schritt ist es des-
halb, die bisher erfolgreichen Geschaftsmodelle auf
Schwachstellen und Verbesserungspotentiale zu
durchleuchten. Dabei sollte nicht allein die Suche
nach verbesserter Effizienz im Vordergrund stehen.
Vielmehr ist es ratsam nach solchen (Innovations-)
Potentialen zu suchen, bei denen Vorteile und neue
Mehrwerte durch die Ausnutzung digitaler Daten und
digitaler Technologieoptionen entstehen kénnen.?

Herausforderung 3: Auswahl geeigneter digitaler
Technologien

Sind Innovationspotentiale erkannt, braucht es wiede-
rum deren technische Umsetzung, um die positiven
Effekte auch nutzen zu konnen. Dabei kommt der Aus-
wahl geeigneter Technologien eine wichtige Bedeu-
tung zu. Denn idealerweise gilt: ,Das eine tun, das
andere nicht lassen”. Es zahlt sich aus, Technologien
daraufhin auszuwahlen, dass sie sowohl die Effizienz

2 Beispiele fir datengetriebene Mehrwerte sind die Sendungs-
verfolgung bei Paketen, die Bereitstellung von Ortsinformatio-
nen bei Bike-Sharing-Diensten, Bereitstellung von Produktbe-
wertungen am Verkaufspunkt, 0.3.
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steigern als auch die neuen Innovationsanforderun-
gen adressieren.

Um aus den vielfaltigen technologischen Optionen
eine geeignete Auswahl treffen zu konnen, die es
erlaubt, eine datenbasierte Wertschépfung zu betrei-
ben, bedarf es einer klaren Sicht auf drei Dinge:

(1) die fur die Innovation notwendigen Daten,

(2) die passenden Technologien zur digitalen Erzeu-
gung, Speicherung und Bereitstellung der Daten
und

(3) die passenden Technologien zur Analyse, Bewer-
tung und Verwendung der Daten.

Herausforderung 4: Schaffung von Werten aus digi-
talen Daten

Digitalisierung nur mit der Zielstellung zu betreiben,
einen hoheren Effizienzgrad zu erwirken, wird dem
Potential nicht gerecht. Vereinfacht gesprochen
schafft ein Unternehmen mit diesem Ansatz nur ,mehr
vom Gleichen”. Zukiinftig wird es jedoch zunehmend
wichtiger sein, auch die Fahigkeit zu haben, das
eigene Geschaftsmodell zu erneuern. Denn mit
zunehmender Digitalisierung der Wirtschaft verkirzt
sich die Lebensdauer von Geschéaftsmodellen.?

Fur die Entwicklung eines datengetriebenen
Geschaftsmodells ist es wichtig, dass zun&chst Klar-
heit dartiber besteht, welche neuen Werte geschaf-
fen werden sollen. Entscheidend ist, dass die gesam-
melten, digitalen Daten dazu genutzt werden kénnen,
neue Dienstleistungen oder Produkte zu gestalten,
die wiederum bestimmten BedUrfnissen und Anfor-
derungen gerecht werden. Auf diese Weise bekom-
men die Daten einen Wert, der im Rahmen eines
geeigneten Geschaftsmodells verwertet werden kann.

Vorgehensmodell zur Umsetzung daten-
getriebener Geschéftsmodelle

Um Unternehmen auf dem Weg zu datengetriebe-
nen Geschaftsmodellen zu unterstiitzen und sie zu
motivieren, die Option zur Verwertung digitaler
Daten im Rahmen ihrer zumeist effizienzorientierten
DigitalisierungsmaBnahmen mitzudenken, hat das
Mittelstand 4.0-Kompetenzzentrum Lingen ein Vor-
gehensmodell zur Umsetzung datengetriebener
Geschaftsmodelle entwickelt.

3 Vgl. auch “2018 Corporate Longevity Forecast: Creative De-
struction is Accelerating”, https://www.innosight.com/insight/
creative-destruction/

Es gliedert sich in drei Schritte und ist auf die Unter-
stitzung von mittelstdndischen Unternehmen ange-
passt. Ergédnzend dazu wurden ,Technologiemaps”
eingeflhrt, mit deren Hilfe Themenaspekte bzgl. ihrer
Digitalisierungstiefe strukturiert und beziglich ihrer
Wichtigkeit fir datengetriebene Geschéftsmodelle
und die damit verbundenen, strategischen Ziele
bewertet werden kdnnen.

Strukturiertes Vorgehen zur Umsetzung daten-
getriebener Geschéftsmodelle

Abbildung 1 stellt das strukturierte Vorgehen dar.
Dabei werden die unterschiedlichen Themen und
Trends den drei Kategorien (1) ,Was und Warum”, (2)
Wodurch” und (3) ,Wie" zugeordnet. Die erste Kate-
gorie (1), die das ,Was und Warum"” beschreibt, legt
die operativen Ziele und die Griinde fir die digitale
Transformation fest. Beides wird aus den bestehen-
den, Ubergeordneten Unternehmenszielen abgelei-
tet. Ein typisches Beispiel aus dem Handel fur ein
neues operatives Ziel ist, dass der Handler eine per-
sonalisierte Kundenerfahrung in Form einer individu-
ellen Kundenansprache erzielen méchte. Die zweite
Kategorie (2), die das ,Wodurch” umschreibt, legt die
relevanten Themenfelder fest, die zu der digitalen
Transformation des Unternehmens beitragen. Um
eine personalisierte Kundenerfahrung zu erreichen,
ist hier die Kanalpersonalisierung, bei der die Kun-
denansprache fir die verschiedenen Verkaufs- und
Kommunikationskanéle individualisiert und persona-
lisiert wird, ein wichtiger Themenbereich fir einen
Handler. In der letzten Kategorie (3), in der das ,Wie"
bestimmt wird, werden die Technologien ausgewéhlt
und bewertet, um die MaBBnahmen durchfihren und
die Ziele der digitalen Transformation erreichen zu
kénnen. Die Technologien und Trends, die das Ziel
der personalisierten Kundenerfahrung unterstitzen,
sind bspw. digitale, stationdre Kontaktpunkte, digi-
tale Produkte und Services, das Management der
Kanale, Gber die die Kunden angesprochen werden,
aber auch die Datenanalyse unter Einsatz von KiI-
basierten Ansatzen.

(1) Festlegen operativer Ziele

Zu Beginn des digitalen Transformationsprozesses ist
es wichtig, dass das Unternehmen zunéachst die
eigene aktuelle Situation und das Umfeld, in dem es
agiert, versteht. Dazu gehoren das Verstdndnis der
aktuellen Ausgangslage (z. B. technische oder orga-
nisatorische Herausforderungen, Kundenanforderun-
gen und -bedirfnisse) sowie das Verstédndnis der
eigenen Geschéftsmodelle (Wertversprechen, Leis-
tungsversprechen, Wertschépfungsmechanik, etc.).
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Abbildung 1: Strukturiertes Vorgehen zur Umsetzung datengetriebener Geschéftsmodelle

Das Verstéandnis der Ausgangslage soll dazu dienen,
neue operative Ziele zu definieren und zu beantwor-
ten, was und warum verdndert werden soll.

Hierzu bietet das Mittelstand 4.0-Kompetenzzentrum
Lingen interaktive Workshop-Formate und Qualifizie-
rungen an, in denen systematisiert die Ausgangslage,
das Leistungsversprechen und die Innovationsmdg-
lichkeiten des jeweils teilnehmenden Unternehmens
sowie aktuelle und zukinftige Kundenbedarfe ermit-
telt werden.

(2) Festlegen relevanter Themenfelder

Im nachsten Schritt werden anhand der neu definier-
ten, operativen Ziele technologische und/oder orga-
nisatorische Themen aus der eigenen, aber auch aus
anderen Branchen, reflektiert und bewertet. So kann
festgelegt werden, wodurch die neuen, operativen
Ziele erreicht werden kénnen. Hier werden also die
digitalen Themenfelder ausgewahlt, mit denen das
bestehende Geschéftsmodell zu einem datengetrie-
benen weiterentwickelt werden soll.

Im Rahmen der Angebote des Mittelstand 4.0-Kom-
petenzzentrums Lingen wird dafiir in Expertendialo-
gen ein sogenanntes Digitalization Canvas herange-
zogen, das dabei unterstltzt, die fir das jeweilige
Unternehmen relevanten Themen festzulegen.

(3) Technologieauswahl und -bewertung

Wenn definiert ist, was und wodurch verandert wer-
den soll, muss im letzten Schritt bestimmt werden,
wie die neuen, operativen Ziele umgesetzt werden
kédnnen, sodass ein neues oder angepasstes, daten-

getriebenes Geschaftsmodell entsteht. Das bedeu-
tet, dass im Detail die einzelnen Technologien bewer-
tet und anschlieBend ausgewé&hlt werden.

In diesem Schritt wird im Mittelstand 4.0-Kompetenz-
zentrum Lingen innerhalb eines Expertendialoges
mit den Unternehmen daran gearbeitet, die fur die
Realisierung relevanten Technologien zu identifizie-
ren. Dabei werden der bestehende Ist-Digitalisie-
rungsgrad je Technologie bestimmt und der zukinf-
tige Soll-Digitalisierungsgrad festgelegt. Damit wird
erkennbar, welche nachsten Schritte bei der Einfuh-
rung bzw. Weiterentwicklung von Technologien fur
das Unternehmen durchzufithren sind.

Technologiemap

Das Resultat aus diesem Vorgehen ist eine individua-
lisierte Technologiemap. Mithilfe dieser wird der
Digitalisierungsgrad fir die einzelnen Technologien
sowohl fir den Ist- als auch den Soll-Zustand
bestimmt. Fir jede Technologie werden die verschie-
denen Digitalisierungsstufen aufgezeigt, wobei von
links nach rechts die Digitalisierungstiefe zunimmt.
Die Technologiemap wird zusammen mit dem Unter-
nehmen entwickelt. Sie hilft dabei, die Ausgangslage
besser zu verstehen und dient bei der Ideengenerie-
rung dazu auszuwéhlen, welche digitalen Technolo-
gienwie umgesetztwerden, um das eigene Geschéfts-
modell zu einem datengetriebenen Geschéaftsmodell
weiterzuentwickeln. Dabei werden nur Technologien
berlcksichtig, die fur das in Schritt 1 festgelegte Ziel
relevant sind. Fir bspw. das Ziel der Personalisierten
Kundenerfahrung ist in Tabelle 1 eine solche Tech-
nologiemap exemplarisch aufgefihrt.
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Tabelle 1: Exemplarische Technologiemap fur das beispielhafte Ziel ,Personalisierte Kundenerfahrung” in Unternehmen
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Fir jeden Themenbereich wird zusammen mit den
Unternehmen festgelegt, welcher Digitalisierungs-
grad bereits im Unternehmen besteht und wie weit
dieser im Rahmen der digitalen Transformation fur
das gewlnschte Ziel ausgebaut werden soll. Bei-
spielsweise kann das Ziel Personalisierte Kundener-
fahrung (Was und Warum) mithilfe des Themenfeldes
Kanalpersonalisierung (Wodurch) und auf Basis der
ausgewshlten Technologie digitaler, stationdrer Kon-
taktpunkte und Datenanalyse (Wie) erreicht werden.
Auf Basis der Bewertung des eigenen Reifegrads in
Bezug auf die Themenbereiche (z. B. Datenanalyse)
kénnen kleine und mittlere Unternehmen ihre eigene
Ausgangslage bewerten und weitere Entwicklungs-
schritte planen. Dadurch sind kleine und mittlere
Unternehmen mit einem pragmatischen Werkzeug
ausgestattet, sodass deren digitale Transformation
schrittweise und zielfihrend vorangetrieben werden
kann.

Zusammenfassung und Ausblick

Zusammenfassend wird festgehalten, dass sowohl
das strukturierte Vorgehen zur Umsetzung datenge-
triebener Geschaftsmodelle als auch die Technolo-
giemap fir einzelne, unternehmerische Ziele dazu
beitragen, den oben genannten Herausforderungen
bei der digitalen Transformation in Unternehmen zu
begegnen. Es kénnen Innovationspotenziale identifi-
ziert (Herausforderung 2) und adaquate Technolo-
gien ausgewahlt werden (Herausforderung 3), um
das Geschéftsmodell zu einem datengetriebenen
Geschaftsmodell anzupassen (Herausforderung 1).
Dadurch kénnen aus Daten Werte geschaffen wer-
den (Herausforderung 4).

Zudem hat die Arbeit aus dem Mittelstand 4.0-Kom-
petenzzentrum Lingen zu der Erkenntnis gefihrt,
dass die Unternehmen von der strukturierten Vorge-
hensweise, dem Aufzeigen der Zusammenhange und
der detaillierten Technologiemap sehr Uberzeugt
sind, da diese flr ein besseres Verstandnis einzelner
Themen sorgen und auf ihr eigenes Unternehmen
Ubertragen werden kénnen.

Das Mittelstand 4.0-Kompetenzzentrum Lingen
unterstitzt kleine und mittlere Unternehmen bei der
Identifizierung und Umsetzung ,datengetriebener
Geschaftsmodelle” und begleitet den Entwicklungs-
prozess. Es hilft dabei, Dienstleistungen und Pro-
dukte um digitale Wertschopfung zu erweitern, und
die daflir nétigen Schritte festzulegen. Entlang eines
.Lehrpfads” bieten die Experten des Kompetenz-
zentrums Unternehmen fachliche und methodische
Hilfe zur Selbsthilfe.

Zu den Schwerpunkten des Kompetenzzentrums
zahlen u.a.:

> Entwicklung datengetriebener Geschéfts-
modelle

> Gewinnung und Verwertung digitaler Geschafts-
daten

» Einsatz von Cloud Computing und Kiinstlicher
Intelligenz

https://kompetenzzentrum-lingen.digital/

f Mittelstand 4.0

f# Kompetenzzentrum
Lingen
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Andreas Johannsen, Tarek Annan, Felix Eifert

Der IT-Mittelstand als Wegbereiter
fir datengetriebene und kooperative

Geschaftsmodelle

Fiir den deutschen Mittelstand als Fundament
unserer Wirtschaft sind Vernetzung und Koopera-
tion die richtige Antwort auf die Herausforderun-
gen der Zukunft. Die Innovationsfiahigkeit der
deutschen Wirtschaft liegt vor diesem Hinter-
grund in der Nutzbarmachung ihrer Daten.

Vom analogen zum digitalen Datenmanage-
ment in Betrieben

Wer es schafft, aus digitalen Daten Informationen und
Wissen zu generieren und dieses Wissen marktrele-
vant einzusetzen (siehe Abbildung 1), wird auch in
Zukunft ein relevanter Akteur am Markt sein. Hierbei
kénnen IT-KMU (hiermit sind im Folgenden kleine
und mittlere Unternehmen der IT-Branche gemeint)
einen relevanten Beitrag zur Digitalisierung des
gesamten deutschen Mittelstandes leisten.

Dies erfordert zunehmend integrierte Losungen, der
IT-Mittelstand bietet jedoch vornehmlich Spezial-
|6sungen. Um hier den groBen Konzernen etwas ent-
gegen setzen zu kénnen, will das Kompetenzzentrum
IT-Wirtschaft kleine IT-Unternehmen zu wettbewerbs-
fahigen Kooperationen zusammenfiihren.

Praktisch bedeutet das, dass IT-KMU sich vernetzen
und neue Geschéftsmodelle und Lésungen in digita-
len Okosystemen schaffen miissen.! Ein Geschéfts-
modell ist die Abbildung des betrieblichen Produk-
tions- und Leistungssystems eines oder mehrerer
Unternehmen.? Wenn mehrere Unternehmen ein
integriertes Leistungssystem aufbauen oder betrei-
ben, spricht man von einem kooperativen Geschéfts-
modell.

1 Siehe Johannsen et al. 2019.
2 Siehe Krcmar 2015, S. 47.
3 Siehe Johannsen etal. 2019, S. 245.
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Abbildung 1: Der Weg von analogen zu digitalen Daten, Informationen und Wissen in der Instandhaltung

In diesen Okosystemen besinnt sich jeder Anbieter
auf seine Starken und formt gemeinsam mit anderen
Unternehmen Gesamtprodukte, die all jene Starken
vereinen. So entstehen Innovationen Made in Ger-
many, welche jenseits von isolierter Basis- oder
Anwendungssoftware den Mittelstand in der digita-
len Transformation nach vorne bringen.

Ein ,datengetriebenes Geschéftsmodell” bezeichnet
die Geschéaftsaktivitdt eines Unternehmens, das als
Datenintermediar einen Mehrwert durch die Analyse,
Aufbereitung und Nutzung von Daten fur Kunden
erzielt?

Beim Aufbau datengetriebener Geschaftsmodelle
sollte sich der IT-Mittelstand in seinen digitalen Oko-
systemen auf eigene offene Schnittstellen und Daten-
strukturen einigen. Nur damit ist sichergestellt, dass
die Unternehmen weiterhin fiir neue Kooperationen
und Innovationen offen sind und sich nicht von Stan-
dards groBer Anbieter abhidngig machen. Mit
gemeinsam entwickelten, datenbasierten Produkten
kann der IT-Mittelstand so neue Markte erobern.
Gleich, ob es sich dabei um eine Vertriebspartner-
schaft oder um eine strategische Allianz, ob es sich
um ein inlandisches oder um ein Ubernationales
Engagement handelt, eine Partnerschaft muss von
beiden Seiten ,gelebt” und ernst genommen wer-
den. Sie ist nicht zum ,Nulltarif” zu haben. ®

4 In Anlehnung an Dorfer, 2018, S. 38 und Gadatsch/Landrock
2017,S.18.
5 Vgl: Lippold 2013.S. 235.

Wichtig beim Austausch digitaler Daten in Soft-
warekooperationen sind sichere Datenflisse Uber
Unternehmensgrenzen hinweg. Drei aus der IT-Wirt-
schaft initiierte Kooperationen kénnen vor diesem
Hintergrund als Erfolgsbeispiele Schule machen:

Datenfliisse liber Unternehmensgrenzen
hinweg

Ob im Rahmen von kooperativen oder datengetrie-
benen Geschéftsmodellen: Schnittstellen schaffen
die Grundlage fir die sichere Interoperabilitdt von
Systemen in und zwischen Unternehmen. Das ist die
Voraussetzung, um die Digitalisierung im gesamten
Mittelstand umzusetzen. Ziel des Mittelstand 4.0-Kom-
petenzzentrums [T-Wirtschaft ist es daher, IT-Mittel-
stéandler in die Lage zu versetzen, aus ihren Einzelpro-
dukten eigene All-in-One-Lésungen als Alternativen
zu den Marktfiihrern aufzubauen und zukunftssicher
zu vermarkten.

Drei Praxisprojekte erfolgreicher Konsortien mit
Unterstitzung des Kompetenzzentrums IT-Wirtschaft
zeigen unterschiedliche Umsetzungsszenarien und
auch Ansatzpunkte fir weitere mogliche Geschéfts-
modelle im IT-Mittelstand auf.
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STELL
WERK 4

[The Digital Hub of FM]

Abbildung 2: Stellwerk 4 - ein
KIW-initiiertes Konsortium zum integ-

Indoor-Navigation | Instandhaltungs-Management | Zugangs-System | Dokumenten-Management-System o
g 8 g i g ¥ rierten Instandhaltungsmanagement

Szenario 1: Nutzung von Instandhaltungs- und Gebaudedaten fir Industrieparks (,Data Enhanced Products")

Bei einem Konsortium fiir das Facility Management (siehe Abbildung 2) besteht das Ziel darin, eine Gesamtlésur)‘g far
produzierende Unternehmen in gréBeren Industrieparks zu realisieren, die in der Lage ist, einen vollstandigen Uber-
blick zu allen notwendigen Ablaufen fir einen Instandhaltungsvorgang eines Objektes zu gewahrleisten.

Die beteiligten Akteure sind mehrere Industriebetriebe in einem idealtypischen Gewerbepark, ein Facility Manage-
ment Unternehmen des Industrieparks mit einer Instandhaltungs-Software der Firma Greengate AG und einer Doku-
mentenmanagementsoftware der Firma Starke + Reichert GmbH & Co. KG, einer Zutrittskontroll- und Zeiterfassungs-
software der Firma PCS Systemtechnik GmbH, sowie ein Anbieter einer Indoor/Outdoor-Navigationslésung der Firma
Tryformation.

Der vom Szenario unterstitzte Geschaftsprozess sieht folgende Schritte vor:

1. In einer Werkshalle eines Industrieunternehmens meldet eine Maschine eine notwendige Wartungsarbeit. Diese
Wartungsarbeit wird tber eine Stérungsmeldung der Instandhaltungssoftware des Facility Managers fir den
gesamten Industriepark gemeldet.

2. Die Instandhaltungssoftware erzeugt einen Wartungsauftrag, und leitet diesen automatisiert an das Dokumenten-
managementsystem des Facility Managers weiter, welches den betreffenden Wartungsvertrag und Dienstleister
identifiziert und die Wartung freigibt.

3. Jetzt ordnet ein Mitarbeiter des Facility Managers den Wartungsauftrag einem Unterauftragnehmer (Handwerksbe-
trieb) zu, und bestellt die Wartungsleistung. Gleichzeitig wird in der Instandhaltungssoftware eine Terminverwal-
tung und Ressourcenkldrung (Handwerkerdaten) angestoBen und die relevanten Daten fiir das Sicherheitsunter-
nehmen des Industrieparks an ein Zutrittssystem gesandt, welches daraufhin automatisch Zutrittsausweise fir die
gemeldeten Personen und den avisierten Reparaturtag erzeugt.

4. Der Dienstleister wird am Tag der Wartung nach Zutrittskontrolle Gber einen Barcode-Leser mittels einer App des
Navigationsanbieters (sowohl| Outdoor als auch Indoor) tiber das Betriebsgeldnde zum entsprechenden Einsatz-
ort, und danach wieder zum Werkstor, gefiihrt. Das Auschecken aus dem Industriegelande wird festgehalten und
spater mit den Daten der Reparaturrechnung des Dienstleisters in der Instandhaltungssoftware verglichen.

5. Der gesamte Vorgang lauft in ein Berichtswesen, Uber das eine monatliche Sammelrechnung und ein Controlling
aller Dienstleister je Mandant mit Monatssalden und bearbeiteten Maschinen/ Geréten erzeugt werden kann
(Betriebsdatenerfassung und Produktionscontrolling).

Dieses datengetriebene Geschaftsmodell verdankt seinen Erfolg nicht den einzelnen Funktionalitdten der beteiligten
Softwaresysteme, sondern der Anreicherung und Nutzung vielféltiger Daten (Vertragsdaten zur Stérung, Handwerker-
daten, Navigationsdaten) im integrierten Geschaftsprozess. Hierzu ist die DSGVO-konforme und sichere Einbindung
und Pflege der diversen Datenbestéande beim zentralen Instandhaltungssystem des Facility Managers des Industrie-
parks erfolgskritisch. Digitale Zutritts- und Navigationsdienste werden nach Auftragsvolumen abgerechnet.
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Szenario 2: Vermittlung von Zielkundendaten und Routenvorschlégen fir den Vertrieb (,Data as Insights”)

In einem zweiten Konsortium wurden Daten von Zielkunden aus einer CRM-Applikation eines Beratungsunternehmens
der Bauwirtschaft mittels einer standardisierten, offenen Schnittstelle auf Basis von OData in die Besuchsvorschléage
eines ERP-Systems flir den AuBendienst eines Bauausristers (Drahtspleisserei Koppen GbR) eingespielt, die dann mit-
tels GoogleMaps-Daten zu einer Routenplanung transformiert wurden. Hierzu hat sich der IT-Anbieter der ERP-Software
des Bauausristers mit dem Bau-Beratungsunternehmen zusammengeschlossen, um tber offene und schlanke, aber
sichere Schnittstellen Zusatzdienste (Zielkunden und Routenvorschléage) zu generieren.

Das Bauberatungsunternehmen erhélt fur die Besuchsvorschlage eine jéhrliche Provision, wobei sich das Projekt fir
den Bauausruster aufgrund von Mehrumsétzen bereits schatzungsweise nach einem Jahr Betriebszeit rentiert. Der ERP-
Anbieter kann die entwickelte Schnittstelle und somit auch die gewonnene Funktionalitét im Vertriebsmodul fir weitere
Kunden verwenden. Dieses vergleichsweise einfache Beispiel kann Ansporn fur IT-KMUs sein, durch zusatzliche digital
eingebundene Dienstleistungen den Weg in die Produktvernetzung und in datengetriebene Geschaftsmodelle zu
wagen.

Szenario 3: ,ERP-Nutzungsdaten einsetzen”: datengetriebenes IT-KMU (,Data as a Service")

Unser drittes Szenario betrifft sowohl mittelstandische Software-Anbieter, als auch und insbesondere Systemhéauser, die
Software fir lhre Kunden betreiben. Diese kénnen in einem ersten Schritt auf Basis entsprechender Datenschutzver-
trége Prozess- und Ereignisdaten fur lhre Kunden aufbereiten, die diese nicht in den Ublichen SQL-Abfragen ihrer
Datenbanken erlangen kénnen. Dieser Vorgang wird auch ,Process Mining” genannt und betrifft im IT-Bereich insbe-
sondere die Kombination aus anonymisierten Logfile-Daten (,Welcher Business Software Nutzer war wann eingeloggt
und hat welche Prozesse der Software genutzt?”) mit Buchungsdaten aus der operativen Datenbank der Business Soft-
ware. Der Nutzen besteht in einem Prozess-Controlling, das auf dieser Basis aufgebaut werden kann.

Erweitert wird dieses Szenario zum ,Data as a Service”, wenn die generierten Prozessdaten eines Business Software
Kunden (wiederum DSGVO-konform anonymisiert) aggregiert, und meist auch durch weitere Analysen oder Internet-
Datenvergleiche ,veredelt” werden. AnschlieBend werden sie weiteren Kunden oder Geschéftspartnern angeboten,
die hiermit z. B. Benchmarking oder Trendanalysen durchfiihren kénnen. Dies kénnen neben reinen Prozessdurchlauf-
zeiten oder Auftragsvolumina je Produktgruppe ganz elementare Geschéftsinformationen sein, z. B. getétigte Kaufe auf
Seiten von Partnerunternehmen auf einer Online Shopping Plattform oder auf einem elektronischen Markt, oder der
eigene Preisunterschied im Vergleich zu Marktpreisen auf Produkt- und Preisvergleichssuchmaschinen.

Datengetriebene Geschéaftsmodelle dieser Art unterliegen selbstverstandlich hohen Datenschutz- und Sicherheitsan-
forderungen. Sie sind - gerade zwischen ausgewéhlten Partnern eines Geschafts-Okosystems - in einigen Branchen (z.B.
dem Online-Handel) bereits erfolgreich etabliert, sodass die Potenziale auch fur andere Branchen zu prifen und zu
erschlieBen sind. Prinzipiell sollten sich gerade mittelstandische IT-Dienstleister daher vor der Weiterentwicklung ihrer
eigenen Softwareprodukte zunehmend fragen, ob externe Software-Lésungen auf verbreiteten Plattformen einbindbar
sind. Die Nutzung dieser Applikationen kann dabei tiber Kommissionserlése im Rahmen des Affiliate Marketings oder
Volumen-basiert erfolgen. Dies ist insbesondere bei standardisierten Dienstleistungen wie Bezahlfunktionen, Fakturie-
rungsdienstleistungen etc. zunehmend attraktiver, als eine Eigenentwicklung der Software.

Prinzipiell wird der in diesem Artikel angesprochene Trade-off zwischen der kommerziellen Datennutzung und dem
Datenschutz, der die Steuerung datenzentrischer Geschéftsmodelle erschwert, jeweils im Einzelfall zu 16sen sein. Den-
noch méchten wir im néchsten Abschnitt kurz auf die wesentlichen Datenschutz- und Datensicherheitsaufgaben in
Kooperationen zur Entwicklung und Nutzung gemeinsamer IT-Systeme eingehen.¢

6 Zuverweisen ist neben grundlegender Fachliteratur auf die praxisorientierten Beitrdge in Micus et al. 2018, Uslander/Goll 2018 und
Herfurth/Jlussi 2018.
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Datensicherheit in Zeiten steigender Koopera-
tionen im IT-Mittelstand

Eine hohe Datensicherheit beim unternehmerischen
Handeln, speziell bei sicherer gemeinsamer Pro-
duktentwicklung und deren gemeinsamer Nutzung
auf sicheren Plattformen, erweist sich fir kleine und
mittlere IT-Unternehmen in der Praxis als gro3e Her-
ausforderung. Datensicherheit sollte in diesem Kon-
text als kritisches Element fir das Gelingen einer
Kooperation verstanden werden. Insbesondere im IT-
KMU-Umfeld betreffen Datenpannen, z. B. unberech-
tigte Zugriffe auf Datensammlungen, die Koopera-
tions-Partnerund deren Rufin der Branche unmittelbar,
denn die VerknlUpfung von Softwareldsungen bedingt
die Nutzung gemeinsamer Schnittstellen, Systeme,
Plattformen, Dienste, IT-Ressourcen und Daten. Dies
spiegelt sich auch in neuesten Studien wieder: ,Dem-
nach sind die Schaden durch Sabotage, Datendieb-
stahl und Spionage in der deutschen Wirtschaft auf
die neue Rekordmarke von knapp 103 Milliarden pro
Jahr gestiegen. Zum Vergleich: Vor zwei Jahren waren
es noch 55 Milliarden Euro. 70 Prozent der deutschen
Unternehmen sind demnach bereits Opfer von Cybe-
rangriffen geworden.”’

Das Mittelstand 4.0-Kompetenzzentrum IT-Wirtschaft
unterstltzt hier mit Angeboten im Bereich Daten-
schutz und IT-Sicherheit. Bei Veranstaltungen wie
Webinaren oder Workshops im Security Labor wird
anhand von realen Anwendungsbeispielen und Live-
Demos ein passender Umgang mit IT-Sicherheit und
Datenschutz in Kooperationsprojekten vermittelt,
wodurch das Risikobewusstsein der Teilnehmer sen-
sibilisiert wird.

Wie kann unternehmerisches Handeln nun aber
abgesichert werden? Im Allgemeinen sollte die
unternehmerische Zusammenarbeit frithzeitig recht-
lich abgesichert und entsprechende Vertragsbedin-
gungen besprochen werden (z.B. durch die Nutzung
unserer Musterdokumente, wie z.B.: Code of Con-
duct, Kooperationsvertrag, Datenschutzerklarung
und ADV-Vertrag aber auch der Informations- und
Selbstlernmaterialien des Kompetenzzentrums [T
Wirtschaft). Dabei ist eine ausgewogene Beriicksich-
tigung der Interessen aller Partner bei der Vertrags-
ausgestaltung notwendig, um eine nachhaltige
Zusammenarbeit zu ermdglichen und Konflikte zu
vermeiden.

Und wie schitzt man seine Daten? Neben rechtlichen
Empfehlungen sensibilisieren wir fir technische und
organisatorische MaBnahmen (TOMs), die zu treffen

7 Vgl. Bitkom Studie 2019.

sind, um den Schutz personenbezogener Daten zu
gewihrleisten.®

Organisatorische MaBnahmen beinhalten die Aware-
ness-Bildung zu Schwachstellen (wie z.B. durch einen
mit Schadsoftware infizieren USB-Stick oder das Off-
nen einer Phishing Mail), daneben die Implementie-
rung eines Datenschutz-/Datensicherheitskonzeptes
sowie die Verpflichtung der Mitarbeiter auf das
Datengeheimnis. Schon bei Kooperationsanbahnung
mussen diese konkreten Sicherheitskonzepte unter-
nehmensintern (mindestens) vorhanden sein. Im Fol-
genden wird aufgezahlt, Gber welche Konzepte,
Dokumente und Richtlinien die Kooperationspartner
verfiigen sollten:’

Allgemeines IT-Sicherheitskonzept
Physisches Sicherheitskonzept
Admin-Richtlinie
Sicherheitsrichtlinie zur IT-Nutzung
Passwort- bzw. Kennwortrichtlinie
Virenschutzkonzept
Datensicherungskonzept (Backupkonzept)
Berechtigungskonzept
Notfallkonzept
Archivierungskonzept
Datenschutzkonzept (nach DSGVO)
Cloud-Richtlinie

Vertraulichkeitsvereinbarung fiir externe Dienst-
leister

VVVvVy VY VY VYV YVYVYy

v

Bring Your Own Device-Richtlinie

v

Bring Your Own Device-Betriebsvereinbarung
> Home Office-Betriebsvereinbarung

Die Absicherung von Geschéftsprozessen verfolgt
mindestens die drei grundlegenden IT-Schutzziele:

> Vertraulichkeit:
Hierbei ist alles zu unternehmen, um zu verhin-
dern, dass Daten in unbefugte Hande geraten. Ein
wirksamer Mechanismus zur Aufrechterhaltung
von Vertraulichkeit stellt die Verschlisselung dar.

> Integritat:
Esist zu verhindern, dass Daten verfalscht werden,
bzw. falsche Daten verarbeitet werden, oder Pro-
gramme, Hardware oder sonstige Mittel, verfélscht
werden. Ein wirksamer Mechanismus zur Aufrecht-
erhaltung der Integritdt von Daten stellt eine
Dokumentationspflicht fir Datendnderungen dar.

8 Vgl.Sporrer, S.,2018,S. 117 ff.
9 Vgl Mittelstand 4.0-Kompetenzzentrum IT-Wirtschaft, 2019.
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> Verflugbarkeit:

Hierbei ist zu verhindern, dass Daten verschwinden
oder unbrauchbar werden, Programme und Sys-
teme, Hardware oder sonstige Mittel, nicht funkti-
onsfadhig sind oder nicht mehr zur Verfiigung ste-
hen (Zerstérung, Sicherungen nicht mehr lesbar).
Méglichkeiten zur Sicherstellung der Verfligbarkeit
sind Redundanzen, Hochverfligbarkeits-Cluster,
RAID, USV-Systeme oder System-Monitoring.

Zu weiteren TOMs gehdren die folgenden MaB-
nahmen:'°

Zutrittskontrolle
Zugangskontrolle
Zugriffskontrolle
Weitergabekontrolle
Eingabekontrolle
Auftragskontrolle
Verfligbarkeitskontrolle

VVvVvVvyVvYvVYyVvVYyYyyYy

Zweckbindungskontrolle

Fazit

Die in den obigen Szenarien beispielhaft beschriebe-
nen Datenbesténde und Datenflisse werden immer
starker die Grundlage fiir Markterfolg und Kundennut-
zen der Produkte der mittelstdndisch gepréagten IT-
Wirtschaft. Bereits bei der gemeinsamen Entwicklung
muss daher ein starkes Bewusstsein fir die Sicher-
heitsanforderungen (,security by design”, siehe ISO/
[EC-27000 und IEC 62443) und Datenschutzanforde-
rungen (,privacy by default” und ,privacy by design”,
siehe DSGVO u. BDSG) in den Entwicklungs-Konsor-
tien vorhanden sein. Spétestens in der Nutzung der
integrierten Losungen durch Kunden sind dann neben
operativen Fragen der Datenqualitét Gber die gesamte
Kette der Datenflisse in Bezug auf Compliance und
Rechts-Sicherheit vor allem Fragen der Datenhoheit
und dem Wert der Daten zu definieren. Hierfur sollten
zwingend entsprechende Lizenzvertrdge und Daten-
nutzungsvertrdge abgeschlossen werden.

Vor allem wenn mit externen Datenpools gearbeitet
wird, spielt die Datenverfligbarkeit speziell fir deut-
sche [T-Mittelstdndler eine zunehmende Rolle. Hier
geht das GAIA-X Projekt mit dem Ziel einer europai-
schen, vernetzten, offenen Dateninfrastruktur, die
Unternehmen und Behdrden Unabhéngigkeit von
auBereuropaischen Grol3konzernen bietet, den drin-
gend erforderlichen Weg."" Es wird jedoch nicht

10 Vgl. Spérrer, S., 2018, S. 117 ff.
11 BITMi 2019.

leicht sein, die von jedem Akteur eingebrachten
Mehrwerte bei der ,Daten-Veredelung” solcher ,Big
Data“-Szenarien auf gerechter Grundlage zu bewer-
ten und monetar zu bemessen.
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Das Mittelstand 4.0-Kompetenzzentrum IT-Wirt-
schaft (KIW) informiert die mittelstandisch gepragte
IT-Wirtschaft und fordert die Vernetzung sowie die
Realisierung kooperativer Geschéaftsmodelle. Die
Kernaufgabe des Kompetenzzentrums ist die Ver-
netzung von mittelstandischen IT-Unternehmen
und deren IT-Lésungen. Einzelne IT-Mittelstandler
in den Konsortien tragen dann jeweils immer nur
einen Teil dazu bei, um gemeinsam neue digitale
Angebote und komplexe Lésungen zur Digitalisie-
rung fur kleinere und mittlere Unternehmen (KMU)
zu schaffen, die aus intelligent vernetzten, aber
autonomen Branchen-Champions bestehen. Fir
den IT-Mittelstandler mit groBer Nischenexpertise
erschlieBen sich daraus Méglichkeiten, im Konsor-
tium gemeinsam mit anderen IT-Mittelstandlern
kooperative IT-Lésungen fir KMU anzubieten und
somit ihr eigenes Portfolio zu erweitern.

https://itwirtschaft.de/
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Mittelstand-Digital informiert kleine und mittlere Unternehmen Gber die
Chancen und Herausforderungen der Digitalisierung. Kompetenzzentren
helfen vor Ort dem kleinen Einzelhandler genauso wie dem gréBeren Produk-
tionsbetrieb mit Expertenwissen, Demonstrationszentren, Netzwerken zum
Erfahrungsaustausch und praktischen Beispielen. Das Bundesministerium fir
Wirtschaft und Energie erméglicht die kostenlose Nutzung aller Angebote
von Mittelstand-Digital.

Weitere Informationen finden Sie unter www.mittelstand-digital.de.
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